Letl’s talk security

Das elektronische Patientendossier (EPD)
und die informationelle Selbstbestimmung
sind zwei Themen, iiber die wir in den
kommenden Jahren viel horen, lesen und
nachdenken werden. Lasst uns dariiber
sprechen, weshalb das EPD zum Priifstein
fiir die informationelle Selbstbestimmung
wird.

Am 19. Juni 2015 hat das Parlament das
Bundesgesetz iiber das elektronische Pati-
entendossier (EPDG) verabschiedet. Wenn
das neue Gesetz im ersten Halbjahr 2017
in Kraft tritt, dann miissen Spitiler binnen
dreier Jahre ihren Patienten ein elektroni-
sches Patientendossier anbieten; andere
Einrichtungen des Gesundheitswesens
folgen spiter. Die Leistungserbringer
schliessen sich hierfiir in sogenannten
Gemeinschaften zusammen, die sich
derzeit nach geographischen (z.B. Versor-
gungsregionen, Kantone) und/oder organi-
satorischen (z.B. Besitzverhiltnisse, Stan-
desorganisationen) Kriterien bilden.

Das EPD soll die Qualitit der medizinischen
Behandlung stirken, die Behandlungspro-
zesse verbessern, die Patientensicherheit
erhGhen, die Effizienz des Gesundheits-
systems steigern und die Gesundheits-
kompetenz von Patientinnen und Patienten
fordern. Gesundheitsfachpersonen (GFP)
konnen bzw. miissen behandlungsrele-
vante Daten aus der Krankengeschichte
zukiinftig im EPD ablegen, so dass sie fiir
andere Gesundheitsfachpersonen sowie fiir
den Patienten selber zugreifbar werden.
Wichtige datenerzeugende Systeme wie
die Klinikinformationssysteme (KIS) der
Spitdler oder die Praxisinformationssys-
teme (PIS) der Arzte werden sich mit dem
EPD fiir Zugriffe von aussen 6ffnen. Diese
Offnung  bringt  Sicherheitsrisiken mit
sich, wie wir sie aus anderen E-Business
Anwendungen kennen. Das Ausfiihrungs-
recht umfasst daher entsprechende tech-
nische und organisatorische Vorschriften
zur Risikobegrenzung, deren Einhaltung
bei der obligatorischen Zertifizierung einer
Gemeinschaft iiberpriift wird. Auch von
den Patienten ist ein wesentlicher Beitrag
zur Sicherheit zu leisten, indem sie sich
fiir den Zugriff auf das EPD stark authen-
tisieren und die Integritét ihres Endgerits
sicherstellen. Fiir Massnahmen dieser
Art konnen die EPD Gemeinschaften auf
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bald 20 Jahre Erfahrung beispielsweise im
E-Banking abstiitzen.

Aussergewohnlich und ohne solches
Vorbild ist die Konsequenz, mit der die
informationelle ~ Selbstbestimmung im
EPD umgesetzt wird. Dieses Recht ist
zwar nicht explizit formuliert, steht aber als
bestimmendes Prinzip hinter zahlreichen
Regelungen in Gesetz und Verordnung.
Zu diesen gehort erstens, dass das Fiihren
eines elektronischen Patientendossiers fiir
die Patienten freiwillig ist. Zweitens hat
der Patient die Hoheit iiber die Daten in
seinem EPD, indem er beispielsweise die
Erfassung spezifischer Dokumente unter-
sagen oder die Vernichtung von bereits
erfassten Daten verlangen kann. Drittens
kann der Patient nicht nur sein eigenes EPD
einsehen, sondern auch das Protokoll aller
Zugriffe auf Dokumente in seinem EPD,
was eine bisher nicht gekannte Transpa-
renz schafft. Der Patient ist viertens verant-
wortlich fiir die Vergabe der Zugriffsrechte
an Gesundheitsfachpersonen entlang von
zwei Dimensionen:

In der ersten Dimension wird jedem im
EPD zugénglichen Dokument eine Vertrau-
lichkeitsstufe ,,niitzlich, ,,medizinisch*,
»sensibel“ oder ,,geheim® zugewiesen.
Unabhiéngig davon, wie die initiale Klas-
sifizierung eines Dokuments erfolgt, kann
sie auf jeden Fall vom Patienten beliebig
veridndert werden.

In der zweiten Dimension legt der Patient
fest, welche Gesundheitsfachpersonen
oder welche Gruppen von Gesundheits-
fachpersonen (Organisationseinheiten, z.B.
Abteilungen in einem Spital) auf sein EPD
zugreifen diirfen und bis zu welcher Klas-
sifizierungsstufe dieses Zugriffsrecht gilt.
Im Rahmen der Grundeinstellungen kann
er auch definieren, bis zu welcher Klas-
sifizierungsstufe ein Notfallzugriff durch
Gesundheitspersonen moglich ist, ohne
dass eine explizite Zugriffsberechtigung
vorgéngig erteilt wurde. Ferner kann der
Patient ausgewihlte Gesundheitsfachper-
sonen auf eine Sperrliste setzen, die einen
EPD Zugriff durch diese GFP unabhingig
von allen anderen Rechtezuteilungen
unterbindet. Der Patient kann Stellvertreter
(z.B. Familienangehorige oder Beistand)
nominieren, die in seinem Namen auf das
EPD zugreifen und auch die Berechti-
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gungsverwaltung libernehmen kénnen. Er
kann iiberdies Gesundheitsfachpersonen
dazu ermichtigen, die ihnen erteilten
Zugriffsrechte an weitere Gesundheitsfach-
personen weiterzugeben.

Das oben beschriebene System der Berechti-
gungsverwaltung erscheint komplex und ist
es auch. Die Gemeinschaften werden zwar
versuchen, diese ungewohnte Aufgabe fiir
die Patienten moglichst einfach zu gestalten.
Man kann sich aber gut vorstellen, dass die
Betreuung vor allem élterer Patienten und
Patientinnen eine Herausforderung sein wird
und dass hier ein Téatigkeitsfeld fiir beste-
hende oder neue Dienstleister im Gesund-
heitswesen entsteht.

Mit dem EPD steht die Schweiz vor einem
Meilenstein der Digitalisierung und einem
Lackmustest fiir die informationelle Selbst-
bestimmung. Wollen und koénnen die Pati-
enten von diesem Personlichkeitsrecht wirk-
lich Gebrauch machen? Wird die staatlich
verordnete informationelle Selbstbestim-
mung die Einfiihrung des EPD beschleu-
nigen oder im Gegenteil behindern?

Die anstehende FEinfiihrung des elektro-
nischen Patientendossiers wird Anhalts-
punkte dafiir liefern, inwiefern unsere
Gesellschaft fiir die informationelle Selbst-
bestimmung reif ist. Dies ist ein weiterer
guter Grund fiir die Hoffnung, dass sich das
EPD in der vom Gesetzgeber angedachten
Art und Weise rasch etablieren wird.



