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Neues aus dem IfI
Prof. Dr. Abraham Bernstein, Institutsdirektor

Abraham Bernstein studierte an der ETH 
Zürich Informatik und promovierte am Mas-
sachusetts Institute of Technology (MIT). 2002 
folgte er dem Ruf an die Universität Zürich, wo 
er heute Direktor des Instituts für Informatik 
ist. Abraham Bernsteins Forschungsinteressen 
beinhalten das Semantische Web, Big Data, 
Data-Mining, heterogene Datenintegration, 
Crowd Computing und das Wechselspiel zwi-
schen sozialen sowie technischen Elementen 
der Informatik.
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Liebe Alumni

Die Digitalisierung führt zu grossen 
Veränderungen. Diese beeinflussen je 
länger je mehr unseren Alltag.

Einerseits treffen Computer immer mehr 
Entscheidungen autonom und tun dies oft 
besser als wir Menschen. In der Medizin 
hat eine Studie nun nachgewiesen, dass 
Krebs durch den Computer genauer diag-
nostiziert wird als durch den Pathologen 
[1]. Die Digitalisierung ermöglicht uns, 
immer mehr Tätigkeiten an Computer zu 
delegieren. Doch was bedeutet dies für uns 
Menschen? Marshall McLuhan hat 1964 
gesagt, dass jede (technische) Erweiterung 
auch eine Amputation von Fähigkeiten 
bedeutet. Die Erfindung des Taschenrech-
ners ermöglicht uns zum Beispiel immer 
komplexere Rechnungen durchzuführen; 
wir verlieren aber auch zunehmend die 
Fähigkeit zum Kopfrechnen. Bedeutet 
dies, dass wir immer mehr Fähigkeiten 
verlieren und von Computern fremdbe-
stimmt leben werden? Und werden wir 
Menschen bald keine Arbeit mehr haben, 
wenn Computer immer mehr können? Wo 
bleibt noch die Nische der menschlichen 
Tätigkeit?

Andererseits können wir dank der Digita-
lisierung immer komplexere Konstrukte 
realisieren. Wer hätte es sich vorstellen 
können, ohne Computerunterstützung 
eine A380 zu bauen? [2] Ja, wer verab-
redet sich am Wochenende noch mit 
Freunden, ohne den Termin mittels 
WhatsUp zu koordinieren?

Auch in anderen Bereichen unseres 
Lebens ist die Digitalisierung immer 
präsenter. In demokratischen Prozessen 
werden zum Beispiel vermehrt analyti-
sche Mittel eingesetzt. Als Wähler können 
wir einen individualisierten Wahlzettel 
erstellen. Ausserdem ermöglicht die Digi-

talisierung, dass Politiker ihre potentiellen 
Wähler noch gezielter ansprechen. Dies 
kann man momentan bei den Wahlen in 
den USA bestens beobachten.

Die Digitalisierung betrifft alle Lebens-
bereiche und bezieht alle Bereiche der 
Forschung und Lehre mitein. Deshalb 
wird am 14. September dieses Jahres die 
Digital Society Initiative der Universität 
Zürich (DSI@UZH) gestartet. Ziel der 
Initiative ist es, eine allen Forschenden 
der UZH offen stehende Plattform zur 
Förderung von kritischer, interdiszipli-
närer Reflexion und Innovation bezüg-
lich aller Aspekte der Digitalisierung von 
Wissenschaft und Gesellschaft zu bieten. 
Zusätzlich erhoffen wir uns auch einen 
regen Austausch mit der Zivilgesellschaft, 
der Wirtschaft und der Politik über die 
Digitalisierung, die für uns alle so wichtig 
ist. Für die Universität ist das ein neues 
Unterfangen, da es erstmals Forschende 
aus allen Fakultäten zu einer Thematik 
zusammenbringt. Neben möglichen 
Hürden bietet diese Interdisziplinarität 
auch riesige Chancen. So konnten wir zum 
Beispiel schon mehrere interdisziplinäre 
Forschungsanträge einreichen. Und im 
nächsten Frühjahr werden wir eine inter-
fakultäre Vorlesung organisieren, in der 
Big Data unter juristischen, ethischen und 
technischen Gesichtspunkten beleuchtet 
wird. Als Alumni seid ihr natürlich 
speziell eingeladen, an diesem Diskurs 
teilzunehmen. Mehr dazu erfährt man in 
den nächsten Wochen und Monaten unter 
www.dsi.uzh.ch.

Am IfI haben sich die neuen Strukturen 
so langsam eingespielt. Im März durften 
wir Nathan Labhart als akademischen 
Koordinator bei uns begrüssen. Er wird 
Mona Lauber, unserer Geschäftsführerin, 
bei allen akademischen Veranstaltungen 
und Marketingaktivitäten ergänzend zur 
Seite stehen. Nathan ist vielen aus dem 

[1]	 http://med.stanford.edu/news/all-news/2016/08/computers-trounce-pathologists-in-predicting-lung-cancer-severity.html
[2]	 Und dabei auch prompt einen Konstruktionsfehler wegen der Inkompatibilität von 2 Releases der Konstruktionssoftware einzufangen…

Studium bekannt und hat an den Infor-
matiktagen 2016 sein Können bewiesen. 
Tausende von Interessierten besuchten 
am 3. und 4. Juni die Veranstaltungen 
in Zürich. Das IfI durfte über 100 Gäste 
bei sich begrüssen und ihnen die nach-
haltige Informatik oder die Verwendung 
von biometrischen Sensoren für die Soft-
wareentwicklung näherbringen. Alles in 
allem waren die Informatiktage 2016 ein 
grosser Erfolg, und das IfI plant, auch 
nächstes Jahr wieder dabei zu sein.

Euch allen wünsche ich einen erfolgrei-
chen Herbst mit Momenten, in welchen 
ihr nicht durch E-Mails verfolgt werdet, 
sondern geruhsam nachdenken könnt.
Euer Abraham Bernstein

Das elektronische Patientendossier (EPD) 
und die informationelle Selbstbestimmung 
sind zwei Themen, über die wir in den 
kommenden Jahren viel hören, lesen und 
nachdenken werden. Lasst uns darüber 
sprechen, weshalb das EPD zum Prüfstein 
für die informationelle Selbstbestimmung 
wird.
Am 19. Juni 2015 hat das Parlament das 
Bundesgesetz über das elektronische Pati-
entendossier (EPDG) verabschiedet. Wenn 
das neue Gesetz im ersten Halbjahr 2017 
in Kraft tritt, dann müssen Spitäler binnen 
dreier Jahre ihren Patienten ein elektroni-
sches Patientendossier anbieten; andere 
Einrichtungen des Gesundheitswesens 
folgen später. Die Leistungserbringer 
schliessen sich hierfür in sogenannten 
Gemeinschaften zusammen, die sich 
derzeit nach geographischen (z.B. Versor-
gungsregionen, Kantone) und/oder organi-
satorischen (z.B. Besitzverhältnisse, Stan-
desorganisationen) Kriterien bilden.
Das EPD soll die Qualität der medizinischen 
Behandlung stärken, die Behandlungspro-
zesse verbessern, die Patientensicherheit 
erhöhen, die Effizienz des Gesundheits-
systems steigern und die Gesundheits-
kompetenz von Patientinnen und Patienten 
fördern. Gesundheitsfachpersonen (GFP) 
können bzw. müssen behandlungsrele-
vante Daten aus der Krankengeschichte 
zukünftig im EPD ablegen, so dass sie für 
andere Gesundheitsfachpersonen sowie für 
den Patienten selber zugreifbar werden. 
Wichtige datenerzeugende Systeme wie 
die Klinikinformationssysteme (KIS) der 
Spitäler oder die Praxisinformationssys-
teme (PIS) der Ärzte werden sich mit dem 
EPD für Zugriffe von aussen öffnen. Diese 
Öffnung bringt Sicherheitsrisiken mit 
sich, wie wir sie aus anderen E-Business 
Anwendungen kennen. Das Ausführungs-
recht umfasst daher entsprechende tech-
nische und organisatorische Vorschriften 
zur Risikobegrenzung, deren Einhaltung 
bei der obligatorischen Zertifizierung einer 
Gemeinschaft überprüft wird. Auch von 
den Patienten ist ein wesentlicher Beitrag 
zur Sicherheit zu leisten, indem sie sich 
für den Zugriff auf das EPD stark authen-
tisieren und die Integrität ihres Endgeräts 
sicherstellen. Für Massnahmen dieser 
Art können die EPD Gemeinschaften auf 

bald 20 Jahre Erfahrung beispielsweise im 
E-Banking abstützen.
Aussergewöhnlich und ohne solches 
Vorbild ist die Konsequenz, mit der die 
informationelle Selbstbestimmung im 
EPD umgesetzt wird. Dieses Recht ist 
zwar nicht explizit formuliert, steht aber als 
bestimmendes Prinzip hinter zahlreichen 
Regelungen in Gesetz und Verordnung. 
Zu diesen gehört erstens, dass das Führen 
eines elektronischen Patientendossiers für 
die Patienten freiwillig ist. Zweitens hat 
der Patient die Hoheit über die Daten in 
seinem EPD, indem er beispielsweise die 
Erfassung spezifischer Dokumente unter-
sagen oder die Vernichtung von bereits 
erfassten Daten verlangen kann. Drittens 
kann der Patient nicht nur sein eigenes EPD 
einsehen, sondern auch das Protokoll aller 
Zugriffe auf Dokumente in seinem EPD, 
was eine bisher nicht gekannte Transpa-
renz schafft. Der Patient ist viertens verant-
wortlich für die Vergabe der Zugriffsrechte 
an Gesundheitsfachpersonen entlang von 
zwei Dimensionen:
In der ersten Dimension wird jedem im 
EPD zugänglichen Dokument eine Vertrau-
lichkeitsstufe „nützlich“, „medizinisch“, 
„sensibel“ oder „geheim“ zugewiesen. 
Unabhängig davon, wie die initiale Klas-
sifizierung eines Dokuments erfolgt, kann 
sie auf jeden Fall vom Patienten beliebig 
verändert werden.
In der zweiten Dimension legt der Patient 
fest, welche Gesundheitsfachpersonen 
oder welche Gruppen von Gesundheits-
fachpersonen (Organisationseinheiten, z.B. 
Abteilungen in einem Spital) auf sein EPD 
zugreifen dürfen und bis zu welcher Klas-
sifizierungsstufe dieses Zugriffsrecht gilt. 
Im Rahmen der Grundeinstellungen kann 
er auch definieren, bis zu welcher Klas-
sifizierungsstufe ein Notfallzugriff durch 
Gesundheitspersonen möglich ist, ohne 
dass eine explizite Zugriffsberechtigung 
vorgängig erteilt wurde. Ferner kann der 
Patient ausgewählte Gesundheitsfachper-
sonen auf eine Sperrliste setzen, die einen 
EPD Zugriff durch diese GFP unabhängig 
von allen anderen Rechtezuteilungen 
unterbindet. Der Patient kann Stellvertreter 
(z.B. Familienangehörige oder Beistand) 
nominieren, die in seinem Namen auf das 
EPD zugreifen und auch die Berechti- 

gungsverwaltung übernehmen können. Er
kann überdies Gesundheitsfachpersonen 
dazu ermächtigen, die ihnen erteilten 
Zugriffsrechte an weitere Gesundheitsfach-
personen weiterzugeben.
Das oben beschriebene System der Berechti-
gungsverwaltung erscheint komplex und ist 
es auch. Die Gemeinschaften werden zwar 
versuchen, diese ungewohnte Aufgabe für 
die Patienten möglichst einfach zu gestalten. 
Man kann sich aber gut vorstellen, dass die 
Betreuung vor allem älterer Patienten und 
Patientinnen eine Herausforderung sein wird 
und dass hier ein Tätigkeitsfeld für beste-
hende oder neue Dienstleister im Gesund-
heitswesen entsteht.
Mit dem EPD steht die Schweiz vor einem 
Meilenstein der Digitalisierung und einem 
Lackmustest für die informationelle Selbst-
bestimmung. Wollen und können die Pati-
enten von diesem Persönlichkeitsrecht wirk-
lich Gebrauch machen? Wird die staatlich 
verordnete informationelle Selbstbestim-
mung die Einführung des EPD beschleu-
nigen oder im Gegenteil behindern? 
Die anstehende Einführung des elektro-
nischen Patientendossiers wird Anhalts-
punkte dafür liefern, inwiefern unsere 
Gesellschaft für die informationelle Selbst-
bestimmung reif ist. Dies ist ein weiterer 
guter Grund für die Hoffnung, dass sich das 
EPD in der vom Gesetzgeber angedachten 
Art und Weise rasch etablieren wird.

Dr. Adrian Bachmann studierte Wirtschafts-
informatik an der Universität Zürich und ver-
fasste dort auch seine Dissertation zum The-
ma Datenqualität im Software Engineering 
Prozess. Nach einigen Jahren im IT Projekt- 
und Risikomanagement bei einer grösseren 
Schweizer Bank berät er seit 2011 seine Kun-
den in Themen der Informationssicherheit und 
leitet entsprechende Projekte.

Kontaktadresse:
Dr. Adrian Bachmann
Partner, IT Security Consultant
TEMET AG
Basteiplatz 5
CH-8001 Zürich
Tel: +41 79 464 01 46
E-Mail: adrian.bachmann@temet.ch
http://www.temet.ch

19


