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In der Beratung zur Informationssicherheit geht 
es üblicherweise um Themengebiete wie Cyber 

Security, Identitäts- und Zugriffsmanagement 
oder Managementsysteme zur Informationssi-
cherheit. Diese Bereiche sind meist in IT- oder in 
Business-Einheiten der Kunden angesiedelt und 
sollen die Informationen der Unternehmen vor 
allen möglichen Verletzungen schützen.

Integrale Betrachtungsweise

Datenschutz als Disziplin des Zivilrechts bezweckt 
dagegen den Schutz der Personen, die mit den 
Informationen verbunden sind; er ist selten der 
Katalysator für Sicherheitsprojekte und wird bes-
tenfalls als Rahmenbedingung berücksichtigt. 
Die Ziele der beiden Betrachtungsfelder sind also 
unterschiedlich, überlappen sich aber in weiten 

Teilen. Sie können deshalb kaum isoliert bear-
beitet werden.

In der Regel müssen bei Mandatserfüllung 
bestehende interne und externe Rahmenbedin-
gungen der Kunden berücksichtigt werden. Dazu 
gehören Sicherheitsstrategien und Richtlinien 
wie etwa anwendbare Standards oder Klassi-
fizierungsvorgaben. Ausserdem gelten immer 
rechtliche Anforderungen an die Bearbeitung 
von Personendaten, meist auch für andere Daten 
des Unternehmens. Es ist deshalb bei allen Ar-
beiten in einer der beiden Domänen zwingend, 
die Fragestellung integral anzugehen und dazu 
die Anforderungen der anderen Domäne nicht 
ausser Acht zu lassen. Beispiele dazu finden sich 
zuhauf, insbesondere in stark regulierten Wirt-
schaftsbereichen wie der Finanzindustrie oder 
dem Gesundheitswesen.

Standards und Compliance

Oft bezwecken Projekte eine Standortbestim-
mung der eigenen Informationssicherheit be-
züglich Branchenüblichkeit und Stand der Wis-
senschaft. Dazu können etablierte Standards 
gute Dienste leisten, etwa der Standard ISO/IEC 
27001, das NIST Cybersecurity Framework oder 
branchenspezifische Referenzen wie HIPAA für 
das Gesundheitswesen oder PCI-DSS für Kre-
ditkartentransaktionen. Alle diese Standards 
umfassen auch Anforderungen an die Umsetzung 
des Datenschutzes, der sich aus dem nationalen 
oder anderem anwendbaren Recht ergibt.

Umgekehrt umfasst auch das Datenschutzrecht 
praktisch immer generische Massnahmen der 
Informationssicherheit (technische und organi-
satorische Massnahmen); im Schweizerischen 
Recht finden sie sich in Artikel 7 DSG, in der 
europäischen DSGVO etwa gleichlautend im Ar-
tikel 32. Muss ein Gericht die Angemessenheit 
von Massnahmen zum Datenschutz prüfen, wird 
es zu deren Bestimmung mit hoher Wahrschein-
lichkeit auf die erwähnten oder vergleichbare 
(Branchen)Standards abstützen. Dasselbe gilt 
erfahrungsgemäss für mehr oder weniger kon-
krete Anforderungen des relevanten Regulators.

Es gibt daher eine hohe Wechselwirkung 
zwischen faktischen und formellem Recht zu 
Informationssicherheit und Datenschutz; beide 
Quellen für Massnahmen der Datenbearbeitung 
können nicht isoliert betrachtet werden.

Kooperation statt Abgrenzung

Im Alltag des Informationssicherheits-Beraters er-
gibt sich diese Wechselwirkung selten von selbst. 
Informationssicherheit ist inzwischen verbreitet 

als Business Enabler anerkannt und wird meist 
seriös konzipiert wie betrieben – auch, weil sie 
weitestgehend nur internen Anforderungen genü-
gen muss. Datenschutz wird dagegen nach wie vor 
als klassische (rechtliche / externe) Rahmenbedin-
gung betrachtet, mithin als Bremse des Geschäfts.

Dennoch ist klar: trennbar sind die Disziplinen 
nicht; sie bedingen und erfüllen sich gegenseitig, 
das zugrundeliegende System kann auf der einen 
Seite selten ohne Auswirkungen auf der anderen 
Seite verändert werden. Die formelle Verknüpfung 
der beiden Gebiete ist inhaltlich richtig und nötig. 
Ein Projekt zur Einführung eines IAM Systems 
oder einer rechtkonformen Archivierung nach 
GeBüV oder anderer Aufbewahrungsvorschriften 
ist nicht denkbar ohne die vertiefte Prüfung der 
verbundenen Datenschutzanforderungen.

Dieser Ausgangslage sollten Projektaufträge 
Rechnung tragen. Das Projektsetup, die Zielde-
finition und -messung sowie die Auswirkungen 
der Projektergebnisse müssen entsprechend um-
gesetzt werden, allenfalls sollten sie erweitert 
werden. Der Rechtsdienst des Unternehmens, 
idealerweise die Datenschutzbeauftragten, kön-
nen dabei unterstützen.

 	

Mögliche Bedrohungen der Informationssicherheit

Unternehmensbeitr ag

Datenschutz vs. Informationssicherheit?
Der Themenkomplex Datenschutz spielt im Design und Betrieb der Informationssicherheit immer wieder eine Rolle – nicht 
immer zur Freude der Geschäftsverantwortlichen.
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Herr Röschli, seit 20 Jahren sind Sie einer der ersten 
Ansprechpartner, wenn es darum geht, wichtige 
Daten zu vernichten. Wie kam es zu dieser Ge-
schäftsidee?

Damals waren die Firmen Lottner AG in Basel 
und Lopatex AG in Zürich bekannt im Papier- 
und Kartonentsorgungsbereich. Die früheren 
Inhaber, die Gebrüder Lottner, prüften ein neues 
zusätzliches Geschäftsmodell, das in das bereits 
bestehende Umfeld passt und integriert wer-
den konnte. 1997 fiel schliesslich der offizielle 
Startschuss für die Firma Reisswolf Aktenver-
nichtungs- AG Schweiz mit den heute noch be-
stehenden drei Standorten in Dällikon-Zürich, 
Basel und Buchrain-Luzern. 

Wie hat sich die externe Akten- und Datenträger-
vernichtung bis heute entwickelt? 

Die Menschen reagieren heute viel sensibler 
auf Datendiebstahl und den Verkauf von sensiblen 
Daten an Dritte. Die Auswirkungen dessen sind 
horrend, hohe Geldstrafen und der Imageschaden, 
der eine Firma ruinieren kann. Durch das neue für 
alle Firmen, Behörden und natürliche Personen 
geltende EU-Datenschutzgesetz, das Ende Mai 
2018 in Kraft getreten ist, werden Schäden, die 
durch Missbrauch oder Unterlassung vom rich-
tigen Umgang mit Daten entstehen, noch härter 
bestraft. Wir bekommen somit viel mehr Anfragen 
und Aufträgen als früher, jedoch sind auch die 
Anforderungen massiv gestiegen.

Was bedeutet dies für Ihre tägliche Arbeit?
Wir haben viel höhere Sicherheitsstandards an 

Mitarbeiter, Fuhrpark, Gebäude- und Maschinen-
infrastruktur. Das heisst für uns, wir müssen uns 
stetig neu ausrichten, unsere Prozesse dauernd 
überprüfen, gegebenenfalls anpassen und verbes-
sern. Mit unseren drei Hochsicherheitszentren in 
der Schweiz bieten wir für die Vernichtung von 
Papierdokumenten und elektronischen Speicher-
medien einen optimalen, sicheren und lückenlo-
sen Ablaufprozess an. Wir arbeiten bereits nach 
strengen Richtlinien – seit Juli 2016 sind wir nach 
der DIN 66399 zertifiziert – und bereiten oder 
bewahren keine Daten auf, sondern zerstören 
diese, dass sie nicht in falsche Hände geraten.

Wie können Sie sicherstellen, dass auch wirklich 
alle elektronischen Daten vernichtet sind? 

Unsere Sicherheitssammelbehälter mit elek-
tronischem Schliesssystem und RIFD-Chip sind 
jederzeit rückverfolgbar. Die Behälter werden 
ausgetauscht und/oder wir leeren die Sicherheits-
behälter in speziell dafür entwickelten Sammel-
fahrzeugen, wo die Akten in der Presskammer 
bis zum Ort der Vernichtung sicher gebunkert 
sind. Die Fahrzeugentleerung kann nur über eine 
codierte Fernbedienung geöffnet und in unserem 
Sicherheitszentrum entleert werden. Wem diese 
Sicherheitskette nicht genügt, dem steht auch ein 
mobiles Schredderfahrzeug im Einsatz. Zu jedem 
Auftrag gibt es ein Vernichtungszertifikat.

Für welche Branchen arbeiten Sie in erster Linie? 
Wir sind in der ganzen Schweiz aktiv – in der 

Süd-, Nord-, Ost- und Westschweiz – und bieten 

unsere Dienstleistungen Firmen und Privatper-
sonen an, die mit sensiblen Daten arbeiten, diese 
speichern und bearbeiten. Das sind zum Beispiel 
Banken, Versicherungen, Krankenhäuser, An-
waltskanzleien, Verwaltungen oder auch Behörden. 

Aber auch Entsorgungsdienstleistungen spielen bei 
Ihnen eine grosse Rolle!

Richtig, für die Entsorgung von streng ver-
traulichen Daten kann der Kunde wählen, ob 
er uns seine Daten in elektronisch gesicherten 
Transportbehältern übergeben will oder direkt vor 
Ort seine Dokumente in unserem Mobil-Schred-
derfahrzeug vernichtet haben möchte. 

Ebenso möglich ist es, vertrauliche Akten, 
Speichermedien sowie elektronische Schrott- und 
andere Entsorgungsgüter direkt zu uns selbst zu 
bringen und die Zerkleinerung zu überwachen. 
Übrigens: Das zerkleinerte und datenschutzkon-
form vernichtete Material wird zu Grossballen 
gepresst und als Rohstoff in den Stoffkreislauf 
des Papierrecyclings zurückgeführt. Gleiches 
gilt für alle üblichen Materialien, die ihren Weg 
in diverse Recyclingprozesse finden. Fakt ist: Ob 
wir Ihre Datenträger bei Ihnen abholen oder Sie 
sie uns vorbeibringen: So oder so befinden sie sich 
bei uns in den besten Händen und werden nach 
über 20-jähriger Erfahrung gemäss DIN 66399 
effizient, sicher und umweltschonend entsorgt.
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«Wir schreddern Daten nach 
neuesten Richtlinien»
Ob auf Papier oder elektronischen Datenträgern: Schweizweit tätig vernichtet Reisswolf 
Schweiz professionell vertrauliche Daten. Bruno Röschli gibt Einblicke in die verschiedenen 
Tätigkeitsfelder.
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