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Von Tobias Lemser

Ist die Sicherheit von internen Unternehmens-
daten in Gefahr, klingeln bei so ziemlich je-

dem Firmeninhaber die Alarmglocken. Denn 
verschwinden Daten durch Hacker-Angriffe, 
bedeutet dies in der Regel nicht nur einen 
erheblichen finanziellen, sondern auch einen 
Imageschaden. 

Wie eine Ende Mai veröffentlichte Studie der 
Beratungsfirma KPMG zeigt, gaben 88 Prozent 
der befragten Schweizer Firmen an, in den letzten 
zwölf Monaten Opfer eines Angriffs geworden 
zu sein – im Vorjahr waren es nur 54 Prozent. 
Aktuelles Beispiel: Ein Cyberangriff Ende Juni, 
bei dem zahlreiche, weltweit angesiedelte Firmen 
und Institutionen gehackt worden sind. Davon be-
troffen der grösste russische Ölproduzent Rosneft, 
die französische Bahn SNCF und der deutsche 
Kosmetik-Riese Beiersdorf. Aber auch sieben 
Schweizer Unternehmen, wie die Werbeplattform 
Admeira und das Post-Joint-Venture TNT Swiss 
Post hat es erwischt.

Schadsoftware trifft Firmen im Mark

Was ist genau passiert? Hacker haben Schad-
software, sogenannte Ransomware, in Umlauf 
gebracht – mit dem Ziel, den Zugang zu einem 
Computer oder zu bestimmten Daten auf einem 
Computer zu blockieren und damit lahmzulegen. 
Einmal infiziert, verschlüsselt Ransomware Da-

teien auf dem Computer sowie damit verbundene 
Netzlaufwerke und Speichermedien und macht 
sie für das Opfer unbrauchbar. Folgenreich ist 
der Vorfall vor allem dann, wenn der Zugriff 
auf Verträge, Kunden- und Buchhaltungsdaten 
verwehrt bleibt. Um die Daten zu entschlüsseln 
und wieder freizugeben verlangen die Angreifer 
vom Nutzer einen zumeist hohen Geldbetrag, der 
in Form einer Internetwährung wie etwa Bitcoins 
zu entrichten ist. Damit soll die Nachverfolgung 
der Urheberschaft erschwert werden.

Angst vor Angriffen wächst

Wie hoch der wirtschaftliche Schaden ist, lässt 
sich heute noch nicht beziffern. Was jedoch klar 
ist: Es war wohl längst nicht der letzte Cyber-
Angriff. Ganz im Gegenteil, um das Ausmass 
der Schäden so gering wie möglich zu halten, 
müssen Unternehmen den Schutz der eigenen 
Daten und Computersysteme vorantreiben. Und 
genau hier sehen Experten in fast allen Unter-
nehmen immense Defizite. Denn kein Risiko ist 
in der Schweizer Wirtschaft derzeit so stark in 
den Fokus gerückt wie die Cyberkriminalität. 
Laut einer im November vergangenen Jahres 
veröffentlichten Umfrage der Versicherung Zurich 
unter KMU gehen zwölf Prozent der kleinen und 
mittleren Unternehmen davon aus, dass Hacker 
ein Schlüsselrisiko für sie darstellen. Damit hat 
sich ihr Anteil gegenüber dem Jahr 2013 mehr 
als vervierfacht.

Kein effektiver Schutz

Besonders brisant: Die allermeisten Schweizer 
KMU haben in Sachen Cyberschutz nicht nur im-
mensen Nachholbedarf, vielmehr ist die Mehrheit 
sogar völlig überfordert und fühlt sich gegenüber 
den Cyberkriminellen machtlos. Wie die Erhe-
bung der Versicherung Zurich ebenso ans Tages-
licht brachte, gaben gerade einmal 2,5 Prozent 

der befragten Eigentümer und Geschäftsführer 
an, über voll funktionsfähige und aktualisierte 
Schutzmassnahmen zu verfügen. Die Gründe 
hierfür sind zum einen in vielen Geschäftslei-
tungen fehlende Experten für IT-Fragen und zum 
anderen seit Jahren unterschätzte Cyberrisiken. 
Was viele von Investitionen abhält, sind zudem die 
teils immensen Kosten, mit denen die effektiven 
Massnahmen verbunden sind.

Agieren statt reagieren

Doch wie können Unternehmen Cyberattacken 
trotzen? Oberstes Gebot: Schneller als die Ha-
cker sein und bereits vor dem Angriffsfall einen 
Notfallplan aufstellen und Verhaltensrichtlinien 
bestimmen. Um vertraulich kommunizieren zu 
können, sind hochwertige Verschlüsselungsver-
fahren erforderlich. Darüber hinaus kann der in 
Unternehmen zunehmenden Gerätevielfalt – auch 
durch das Einbringen privater Endgeräte – mit 
einem Mobile-Device-Management begegnet wer-
den. Es ermöglicht, mittels zentraler Lösungen die 
unterschiedlichen Geräte intelligent in die Firme-
nabläufe zu integrieren und zu verwalten. Und 
nicht nur das: Ganz selbstverständlich sollte es 
sein, regelmässig Sicherheitskopien zu machen, in-
stallierte Software und Plug-Ins aktuell zu halten 
und keine Anhänge von E-Mails zu öffnen, dessen 
Absender unbekannt sind. Erst dann sind KMU 
vor Angriffen geschützt und Einblicke Fremder 
in firmeninterne Daten schier unmöglich.

iCT-siCherheiT 

Unternehmen hinken Hackern 
im Wettrüsten hinterher
Die meisten Schweizer KMU sind nur unzureichend gegen Datendiebstahl, Sabotage oder Spionage geschützt.  
Doch welche Massnahmen sind erforderlich, um Angreifer abzuwehren?

Herr Dr. Rhomberg, es war ein Hackerangriff, wie 
ihn die Bankenwelt bis dahin noch nicht kannte: 
Im Februar 2016 schafften es Hacker, gefälschte 
Überweisungen über mehr als 950 Millionen US 
Dollar bei der Bank Bangladesh ins SWIFT Netz-
werk einzuspeisen. Wie konnte es dazu kommen?

Es zeigte sich, dass zum einen die betroffene 
Bank erhebliche Mängel in der Sicherheit ihrer IT 
aufwies. Zum anderen waren die Angreifer nicht 
nur über die eingesetzte Software und IT-Infra-
struktur genauestens informiert, auch wussten 
sie, wo exakt die Schwachstellen lagen und zu 
welchem Zeitpunkt ihr Angriff erfolgen musste. 
Neben der Erwirtschaftung des grösstmöglichen 
Profits verfolgten die Hacker das Ziel, die Über-
weisungen lange geheim zu halten, um das Geld 
von den Zielbanken weiter transferieren oder in 
bar abholen zu können.

Hätte das auch jede andere beliebige Bank treffen 
können?

Die Angreifer sind hochprofessionelle Orga-
nisationen. Sie versuchen es überall und machen 
dort weiter, wo sie den schlechtesten Schutz vor-
finden und sehen, dass etwas zu holen ist.

Welche Konsequenzen zog die SWIFT, die dafür 
verantwortlich ist, den Nachrichten- und Trans-
aktionsverkehr von rund 10’000 Banken zu stan-
dardisieren?

Fakt ist: Damit die Angreifer an die Software 
herankommen können, müssen sie sich bereits 
sehr tief ins System der Bank hacken. Die SWIFT 
wies darauf hin, keine Schwachstellen im System 
zu haben. Dennoch trat sie in Aktion und erar-
beitete ein Sicherheitsprogramm, das Customer 
Security Controls Framework, das umfassende 
Sicherheitsempfehlungen beinhaltet. 

Wie wurden die neuen Vorschriften von den Banken 
aufgenommen?

Der erste Entwurf enthielt viele Massnahmen 
für kleinere SWIFT Teilnehmer mit wenig aus-
gebauter IT Sicherheit, die aber für alle gegolten 
hätten. Diese stiessen bei grösseren Schweizer 
Banken auf starken Widerstand. Nach intensi-
ven Besprechungen wurde eine Stellungnahme 
der Schweizer SWIFT-Teilnehmer erarbeitet. Das 
Framework wurde schliesslich überarbeitet. Es 
setzt in der publizierten Version Kontrollziele, die 
mit verschiedenen Umsetzungen erreicht werden 
können.

Diese Sicherheitsempfehlungen finden in der Fi-
nanzbranche starke Unterstützung. Was beinhalten 
sie im Einzelnen? 

Das Programm umfasst eine Reihe von Vor-
schriften zum Schutz der SWIFT-Systeme und eine 
Plattform, über die SWIFT ihre Kunden schnell 

über Gefahren informieren kann. Bei den Vor-
schriften geht es beispielsweise darum, die Sys-
teme, mit dem das SWIFT-Netzwerk verbunden ist, 
von anderen Systemen abzutrennen. Zudem soll 
eine sichere Identifikation der User, nicht nur per 
Passwort, sondern ebenso über ein zusätzliches 
Identifikationsmittel wie eine Smartcard erfolgen.

Bis Ende 2017 soll von allen SWIFT-Kunden eine 
Selbst-Deklaration durchgeführt werden. Wie sieht 
diese aus?

SWIFT hat in ihrem Framework in 16 obliga-
torischen und elf empfohlenen Kapiteln Schutz-
ziele definiert. Die Banken müssen bis Ende 2017 
auf der SWIFT-Plattform eintragen, ob sie diese 
Ziele erreichen. Diese Informationen werden an-
schliessend den Finanzmarktaufsichtsbehörden 
kommuniziert. 

Inwiefern kann die TEMET AG ihren Kunden bei 
der Selbst-Deklaration zur Seite stehen?

Wir unterstützen die Banken darin, diese Vor-
gaben bezüglich der vorhandenen Infrastruktur 
und Sicherheitslösungen zu analysieren. Zudem 
beurteilen wir, ob ein Kontrollziel erreicht wird 
und an welcher Stelle wir Verbesserungen des 
Sicherheitsumfelds empfehlen. Da wir den Entste-
hungsprozess und jede Version des Frameworks im 
Detail kennen, sind wir in der Lage, Banken den 
optimalen Weg zur Erreichung der Kontrollziele 
aufzuzeigen.

Wie wahrscheinlich ist es, dass trotz diverser Si-
cherheitsvorkehrungen Hacker in naher Zukunft 
sich erneut in diesem Masse die Finanzabläufe 
einschalten?

Mit den neuen Sicherheitsvorkehrungen wird 
es den Hackern deutlich erschwert, in die SWIFT 
Infrastruktur der Banken einzugreifen. Nun liegt 
es jedoch an den Finanzinstituten selbst, sich ge-

nau zu überlegen, wie solche Zahlungen generell 
zu verhindern sind. Denn klar ist auch: Hacker 
sind Organisationen mit detailliertem Wissen über 
die eingesetzten Computersysteme, die jederzeit 
auf der Suche nach dem schwächsten Glied in 
der Kette sind.
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«SWIFT rüstet auf im Kampf gegen Cyber-Attacken»
Die TEMET AG ist SWIFT-Partner und registrierter Cyber Security Provider mit Spezialisierung auf IT-Sicherheit.  
Dr. Alexander Rhomberg erläutert, wie sich die Bankenwelt vor Angreifern schützen kann.

Der Schutz vor Diebstahl via Überweisungen muss heut-
zutage gewährleistet sein.

Nur 2,5 Prozent der befragten Unternehmen verfügt 
über funktionsfähige Schutzmassnahmen.
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