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Welche Gedanken haben Sie?

AI IT Security



Beispiel Anomaly Detection
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Supervised Learning - Training
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Supervised Learning - Testing
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Generative AI

Quelle: https://konradweber.ch/2018/11/08/deep-fake-videos-verifizieren/



Deepfake - oder doch nicht?

Quelle: www.instagram.com/julian_ai_art



Deepfake - oder doch nicht?

Quelle: www.instagram.com/julian_ai_art Quelle: r/midjourney via Reddit.com

http://www.instagram.com/julian_ai_art


Praxisbeispiel



Missbrauchspotential

https://www.netzwoche.ch/news/2022-03-18/deepfake-video-gaukelt-

kapitulierenden-ukrainischen-praesidenten-vor

https://www.watson.ch/digital/international/896447927-ueberwachung-mit-

gesichtserkennung-erreicht-in-china-ein-neues-level

https://www.watson.ch/digital/international/896447927-ueberwachung-mit-gesichtserkennung-erreicht-in-china-ein-neues-level
https://www.watson.ch/digital/international/896447927-ueberwachung-mit-gesichtserkennung-erreicht-in-china-ein-neues-level


Generative AI - Problemstellung



Generative AI - Lösungsansatz

Privater Schlüssel

Digitale Signatur

Publizierte Daten



Generative AI
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Herausforderungen 



Datenqualität

Zugriffskontrolle

Komplexität

Sinnvolle Algorithmik

Generative AI

Datenschutzverletzungen

Missbrauchspotential

Manipulation

Generative AI

Herausforderungen 



Erkenntnisse

AI generierte 
Inhalte werden 

unsere 
Informationswahrn
ehmung verändern

Die AI Technik ist 
aktuell weiter als die 

eigentlich nötige 
Security Infrastruktur

AI ist ein 
Schutzobjekt

IT Security profitiert 
von AI

AI kann Arbeit 
erleichtern

Schon heute weit 
verbreitet



Vielen Dank
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