Al and Security

Fluch oder Segen?
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Welche Gedanken haben Sie?

Neural Networks

Big DataOp

Deep Learning

Machine Learning
Artificial Intelllgence

Autonomous vehicles

®

NLP)

IDS/IPS
Malware

Encryption
Cyberse ac“‘ﬁrlty
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Firewall

Data Privacy Vulnerability



Beispiel Anomaly Detection
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Input Daten Unsupervised Learning
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Input Daten Unsupervised Learning

Output Daten

Maschine




Supervised Learning - Training

Trainingsdaten
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Supervised Learning - Testing

Testdaten Ergebnis
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Supervised Learning - Testing

Testdaten Ergebnis
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Generative Al

Quelle: https://konradweber.ch/2018/11/08/deep-fake-videos-verifizieren/



Deepfake - oder doch nicht?
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Quelle: www.instagram.com/julian_ai_art



Deepfake - oder doch nicht?

W &

N

/
&

“‘-
I
y
¥ (‘\
PN

=

L AR

Quelle: www.instagram.com/julian_ai_art Quelle: r/midjourney via Reddit.com



http://www.instagram.com/julian_ai_art

Praxisbeispiel




Missbrauchspotential

Desinformation

Deepfake-Video gaukelt
kapitulierenden ukrainischen
Prasidenten vor

Russlands Krieg gegen die Ukraine wird auch regelmassig von
Desinformationskampagnen begleitet. Nun machte auch ein Deepfake-
Video die Runde, das angeblich den kapitulierenden ukrainischen
Prasidenten zeigt. Die sozialen Medien gehen rigoros gegen die Verteilung
solcher Fehlinformationen vor.

https://www.netzwoche.ch/news/2022-03-18/deepfake-video-gaukelt-
kapitulierenden-ukrainischen-praesidenten-vor

Flichendeckende Uberwa-
chung mit Gesichtserken-

nung erreicht in China ein
vollig neues Level

Ein Bericht liber ein neues Uberwachungssystem in China alarmiert Da-
tenschiitzerinnen und Menschenrechtsaktivisten. Doch auch im Rest der
Welt breitet sich die Uberwachung per Gesichtserkennung im éffentli-
chen Raum aus.

https://www.watson.ch/digital/international/896447927-ueberwachung-mit-
gesichtserkennung-erreicht-in-china-ein-neues-level



https://www.watson.ch/digital/international/896447927-ueberwachung-mit-gesichtserkennung-erreicht-in-china-ein-neues-level
https://www.watson.ch/digital/international/896447927-ueberwachung-mit-gesichtserkennung-erreicht-in-china-ein-neues-level

Generative Al - Problemstellung




Generative Al - Losungsansatz

Privater Schlussel
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Generative Al




Herausforderungen



Herausforderungen

Generative Al

O
Datenschutzverletzungen %

A
Zugriffskontrolle

I‘_’% Komplexitat

Datenqualitat

Sinnvolle Algorithmik

Missbrauchspotential
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Erkenntnisse

Al generierte

Inhalte werden . .
unsere s, ) IT Security profitiert
Informationswahrn =~/ wvonAl

ehmung verandern

Die Al Technik ist
aktuell weiter als die
eigentlich notige
Security Infrastruktur

o o e O
Al ist ein
Schutzobjekt

Al kann Arbeit
erleichtern

Schon heute weit
verbreitet




Vielen Dank
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