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Angriffsvektor «E-Mail»
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Bedrohungen via E-Mail 2\12

E-Mail Bedrohungen @
%
» Phishing ﬁ %g Schutz der Bedrohungen durch
« Spear-Phishing | _
< ; « Technologien
* Malware L e J

* Prozesse

e Fraud / Scam OQ Zp D[ﬁ] « Menschen (Verhalten)

«  Sextortion
* Business E-Mail Compromise (BEC)

Ceem DO
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Security-Incident Prozess

Analyse E-Mail (Sender, URLSs,
IPs, Anhange)

Reputationschecks
Sandboxing

Involvierte Accounts

Abklarung Zeitrahmen

Blockieren von
IPs/Domains/URLs

Blockieren E-Mail Anhange
Blockieren E-Mail Sender
Blockieren von User-Account

Blockieren Dateiausfihrungen
quf Appblication Contrg

E-Mails aus Posteingang
|6schen

Bosartige Anhange loschen

Passwortwechsel initiieren

Recovery

User-Account reaktivieren

Entfernen von temporaren
Regeln

Wie wird der Prozess uberhaupt gestartet ?

Technisch (Alarme, Anomalien)

—  Endgerateaktivitaten

- Useraktivitaten
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Meldung durch Mitarbeiter




Mitarbeiter Meldeprozess

Meldeprozess ?

IT-Support-Organisation = gikEbREEs g SEEEEEEREE >
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Zusammenspiel Mitarbeiter und SOC

aa &= U

Mitarbeiter SOC
(Security-Organisationen)

Was beeinflusst nun das Verhalten der Mitarbeiter ?

Meldung vornehmen

Schaden verhindern oder minimieren
Unterstutzung bei Analysen Security Awareness schaffen

Abklarungen mit Mitarbeiter
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Das integrierte Verhaltensmodell (vereinfacht)

Wissen und
Fahigkeiten

Salienz des
Verhaltens
Personliche Faktoren Gewohnheit

Verhaltensabsicht Dieses Modell gilt naturlich fur
; samtliches Verhalten aller
Aktivitaten eines Menschen!

v

Verhalten

Einschrankungen
aus dem Umfeld

Angelehnt an das integrierte Verhaltensmodell (IBM) von Montafio und Kasprzyk aus dem Jahre 2008.
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Aus der Praxis bei der CSS (1)

Herausforderungen beim «Menschen als Sensor»

«Dies ist eine E-Mail eines unserer «Anderungen von Bankverbindungen
Kunden und wenn ich dieses melde, erhalten wir oft iiber diesen Weg. Warum
ist es weg!» sollte hier ein Problem sein?»

«Woher und wie hétte ich dieses «Solche Anhénge habe ich noch . .
E-Mail als gefahriich erkennen nie erhalten, vielleicht verwendet «Wieder ein Dokument, welches

KGNNEN 2y der Kunde eine andere Anwendung per E-Mail mit mir aber einen
mit der er uns etwas zukommen Cloud Service geteilt wird.»
lassen will. »

«Warum kann ich an diesem

Gewinnspiel nicht teilnehmen? Wenn «lch stand mit dem Kunden bereits in
ich es mir an die private Adresse Kontakt und er hat mir hier noch ein
sende, funktioniert es aber?» Dokument auf eine bestehende
Kundenkommunikation gesendet.»
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Aus der Praxis bei der CSS (2)

Anpassung Meldeprozess

Verdachtige E-Mails loschen

CSsS

Wenig Visibilitat durch die Security-
Organisationen im Bereich E-Mail
Angriffsvektor.

Genaues Vorgehen bei verdachtigen E-Mails
teilweise zu wenig bekannt bei Mitarbeitern.

Gemeldete E-Mails wurden teilweise in
unterschiedlichen Teams analysiert.
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Alle verdachtigen E-Mails melden

Deutlich hohere Visibilitat der verdachtigen
E-Mails, welche die verschiedenen E-Malil
Schutzmassnahmen umgehen.

Verbesserte Reaktion aus dem SOC im
Bereich des «E-Mail» Angriffvektors.

Einfacher und schneller Meldeprozess fur die
Mitarbeiter.

Mehr Praxisbeispiele fur interne
Awarenessschulungen, welches die
Awareness in diesem Bereich zusatzlich
erhoht.

Gezieltere Awarenessschulungen werden
moglich.



Aus der Praxis bei der CSS (3)

Kennzahlenentwicklung

Verdachtige E-Mails loschen Alle verdachtigen E-Mails melden

2022
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Mails pro Jahr

Total identifizierte Phishing E-Mails pro Jahr
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Keyfaktoren damit der «Mensch als Sensor» einen wertvollen
Beitrag an die Cybersicherheit im Unternehmen leisten kann

(@ ()ED)
Awareness (Verhalten) Vertrauen schaffen
Alle Mitarbeiter * In Bearbeiter
Zielgerichtet * In Prozess
Praktische Beispiele * Bezug schaffen
Wichtigkeit aufzeigen
Demonstrationen

Simulationen

S

Meldeprozess
Einfach, klar, verstandlich
Schnell
Wiederverwendbar
Standardisiert
Automatisiert

Zusammenarbeit
Unkompliziert
Direkt
Hilfsbereit
Angriffe entdecken
Verdachtige Aktivitaten klaren
Angriffe zusammen verhindern

Fur die fruhzeitige Erkennung von (gezielten) Cyberangriffen ist es essentiell, dass die Zusammenarbeit

zwischen den Mitarbeitern und Security-Organisationen einfach, direkt und schnell erfolgen kann.
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Ausfuhrliches integriertes Verhaltensmodell

Emotionen bzgl.
des Verhaltens

Uberseugungen brgl,
des Verhaltens

Normiative
Uberzeugungen —
Erwartungen Dritter

Mormative
Uberzeugungen —
Verhalben Dritter

Kontroll-
Uberzeugungen

Wirksamkeits-
Uberzeugungen

Erfahrungs-
einstellung

Instrumentel e
Einstellung

Wahrgenommene
Norm

Injunktive Morm

Deskriptive Norm

Perstnliche
Handlungsfahigkeit

Wahrgenommene
Kontrolle

Selbstwirksam-
keitserwartung

Verhaltens-
absicht

Verhalten .

Kognitive Faktoren
Verhaltensabsicht

[N

Organisation

CSS TT.MM.YYYY - Autor - Prasentationstitel - intern

Einschrankungen
aus dem Uimfeld
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