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ANGABEN ZU THOMAS KESSLER UND ZUR TEMET AG

* Dipl. Physiker ETH, MAS in BA

e 26 Jahre Tatigkeit in der
Informationssicherheit S

® 12 Versicherer

- ® 12 Kritische Infrastrukt
— Banken, Behorden und ciic das
Gesundheitswesen

— Schwerpunkte Sicherheitsarchitektur,
Sicherheitsorganisation, IAM
* Gridnder und geschéaftsfihrender
Partner TEMET AG
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ERFAHRUNG IN BEZUG AUF INFORMATIONSSICHERHEIT IM EPD

» «Bedrohungs- und Risikoanalyse *  «AKV und Risiko Ownership ftr
Elektronisches Patientendossier» Informationssicherheit» (EPD
(BAG, 2015) Modellversuch NWCH, 2017)

« Analyse «Isolationsvarianten flr

EPD Repositories» (BAG, 2016) « «mHealth & eHealth Sicherheits-

« Teilnahme an den TOZ EPDG- architektur» (Spital, 2017)
WOI‘kShOpS zu «Datenschutz und e «Role-based Access Control
Datensicherheit» (BAG, 2016) PoC» (Spital, 2016/2017)
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EPD SICHERHEIT: BETROFFENE BEREICHE BEI DEN GE (1)
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IT Systembetrieb
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EPD SICHERHEIT: BETROFFENE BEREICHE BEI DEN GE (2)

S ‘Datei: GDBS_ePD Modehvervuch_ Sy Piture
T=MET [t ot Tver 26
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ePD Modellversuch NWCH - «Big Picture»

 Patientenadministration

« GFP Benutzer- und
Berechtigungsverwaltung

 LoginandenIT
Systemen

« IT Systembetrieb
und Grundschutz
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1

PATIENTENADMINISTRATION
Themen

Abgleich zwischen PAS, MPI,
Patientenportal und IdP

EPD Onboarding Prozess
— ldentifizieren
— Einwilligung einholen
— Registrieren (diverse Verzeichnisse)
— ID-Mittel ausstellen

Schulung und Support
— Informationelle Selbstbestimmung
— Berechtigungsverwaltung

Herausforderungen und Fragestellungen

Prozessdefinition und —
Aufgabenverteilung zwischen

Spitalern, EPD Plattformbetreiber
und ldentity Providern (IdP)

Kompromiss zwischen Effizienz,
Benutzerfreundlichkeit und Tg
Sicherheit

Bidirektionale Anbindung des PAS
an den MPI der Gemeinschaft

© HIMSS Europe GmbH
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2 GFP BENUTZER- UND BERECHTIGUNGSVERWALTUNG

Themen Herausforderungen und Fragestellungen
* Abgleich zwischen HR, HPD, * Prozessdefinition und —
GFP-Portal und I1dP Aufgabenverteilung zwischen
« EPD Zugang von GFP verwalten Spitalern, EPD Plattformbetreiber
— EPD Zugang autorisieren und Identity Provider (IdP)
— (Identifizieren) » Verwaltung von GFP Gruppen,
— (Qualifikation priifen) insb. laufende Aktualisierung
— Registrieren (diverse Verzeichnisse) der Gruppenzuteilungen

— |ID-Mittel ausstellen

_ GFP Gruppen zuteilen « (Bidirektionale) Anbindung des HR

an das HPD (via Spital IAM) e
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3 LOGINAN DEN IT SYSTEMEN

Themen Herausforderungen und Fragestellungen
« Einbindung des EPD Login in die « Nutzung internes Passwort Policy
Spital-interne (SSO) Losung als erster Faktor des EPD Login
« «Starke» Authentifizierung mit * Nutzung EPD ID-Mittel fir Tech
zwei Faktoren beim EPD Login interne starke Authentifizierung
— Prifen der Endgerate-Sicherheit . Kontext-abh'angige
— Prifen 1. Faktor (Passwort) EPD Zugriffskontrolle: m

— Prufen 2. Faktor (z.B. Einmalpasswort)
— Weiterleitung an GFP Portal

«Must» oder «No Go»?

Fragestellung zur Kontext-abhdngigen EPD Zugriffskontrolle: Kann eine am Spital angestellte GFP diejenigen EPD-Zugriffsrechte, die sie tGber eine
Gruppenzugehdrigkeit erhalten hat (z.B. Tatigkeit in einer spezifischen Klinik), nur am entsprechenden Spital-Arbeitsplatz ausiiben oder auch in der
eigenen (evt. weniger gut gesicherten) Praxis sowie wahrend eines Einsatzes in einer anderen Klinik?
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4 IT SYSTEMBETRIEB UND GRUNDSCHUTZ

Themen Herausforderungen und Fragestellungen
« EPDG, EPDV und TOZ Vorgaben » Sicherheit der internen —r=
. . .. . ec
gelten fur alle Systeme innerhalb Endgerate mit EPD Zugang
des EPD Vertrauensraums « Sicherheit der allfalligen
« Massnahmenbereiche: lokalen EPD Repositories Tech
—  Identify (Planung und Steuerung) (insb. Verschlisselung)
— Protect (Pravention) « Sicherheit der Schnittstellen
— Detect (Detektion) (IHE Adapter) |H
— Respond (Behandlung)
— Recover (Verbesserung)
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5 SICHERHEITSORGANISATION: VORGEHENSVORSCHLAG

DSDS-Verantwortlicher DSDS Management System SIEM und SOC (EPD CIRS) EPD Modellversuch NWCH DSDS MS:
ist nominiert ist in Betrieb sind etabliert ist nach EPDG zertifiziert Ma nagement System
4 Phase 1 o 4———Phase 2 —> +——————Phase § ——» fiir Datenschutz und

Datensicherheit

Aufbau DSDS Mgmt. System Paket 1 Betrieb DSDS Mgmt. System Paket1

Top Security [ Pflegen des RTP inklusive Kontrolle der Massnahmenumsetzung, Leiten des Security Board, . ] S|EM .
Policy Board Roadmap . .
Security Information
Risk Treatment
12 (R1P) Pentest and Event Mgmt.

Aufbau DSDS Mgmt. System Paket 2 Betrieb DSDS Mgmt. System Paket2 SOC:
AufbauSIEM / SOC(CIRS) Koordination und Kommunikation, .. . .
[ mit Prozessen fur Detection & Response ] [ Securlty Operat|0ns
Sicherheftsvorzaben an EPD Betreiber, Center
1dP und Gesundheitseinrichtungen
Aufbau DSDS Mgmt. System Paket 3 Begleitender CIRS:
[ Awarenesprogramm | Zertifizierung Critical Incident

Reporting System

[ Vor-Audit nach EPDV TOZ
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SCHLUSSWORT: RISIKEN UND CHANCEN

Risiken Chancen

* Die Lernkurve fur den sicheren  Das Gesundheitswesen erlebt
Betrieb von Internetanwendungen einen mit dem Online Banking
wird eventuell unterschéatzt. vergleichbaren Innovationsschub.

« Auf (leider unvermeidbare) » Der Digitalisierungsschub wird von
Sicherheitsvorfalle wird einem Sicherheitsgewinn fur die
maoglicherweise Uberreagiert. gesamte Branche begleitet.

« Perfektionistische Regulierung * Die Umsetzung des EPDG bringt
konnte praktikable Losungen neue innovative Ldsungen hervor
und Prozesse verhindern. — z.B.: IdP-Verbund mit Schweizer Banken
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ANHANG: TEMET CYBERSECURITY BIG PICTURE

Hacktivists:
Avengea
perceived

wrongdoing

Aset
Management
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Information
Source
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e onse Plan = =

Witigate
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Board /
Memt T ey

Define  Ma "aee " Risk Management Befine  Offcer “Cyber Defense Plan
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Cyberseaurity
Framework
Core Functions

Identify

Protect

Respond

Recover
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