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IAM Vision 2025 - Agenda

Vorstellung der Referenten

Worum es geht: IAM Framework

Die Zukunft von Identity Management und Authentisierung

Die Zukunft von Access Management und Access Control
|AM Vision bis 2025

Anwendungsfall «ldentity Broker»
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Unternehmensprofil Swisscom AG
Das ftihrende Telekommunikationsunternenmen der Schweiz

Q 2,7 Mio Beste
. Festnetzanschliisse | Infrastruktur 6’5 Mio
SwWisscom Mobilfunkanschliisse
1,9 Mio ?
21’599 Breitbandanschliisse ﬁ >35;OOO

Firmen-Standorte
erschlossen

Mitarbeitende @

Mitarbeitende aus

Aus der Schweiz— § Daten verdienen

. )
88 Nationen, fiir die Welt den besten >6'000
innovative Schilitz betreute Grosskunden
Arbeitsfi

roettstormen 300 Multinationale

Kunden an
2,600 internatio- 2'893 MIO

CHF Nettoumsatz

Eines der
nachhaltigsten

SO 27001
ISO 15504

Zertifiziert

nalen Standorten,
eigene Standorte 7 :
in Wien und Singapur 1'051 Mio.

Unternehmen
der Schweiz +
CHF EBITDA
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Swisscom
mehr als «<nur» ein Telekommunikationsanbieter
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Printer emee
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Kupfernetz
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1’100 'Y SAP Service ﬁ

i . Kunden
Banking Spezialisten

117°000
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85

Bankenplattformen
in Betrieb
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SAP Quality Awards

Field-Service in

20 Min. . IR 13 PB

bei lhnen @ Hotspots Managed Storage
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Zutritt mit
dem Handy

Private Cloud Public Cloud

&S

Tapit Access '\}1

Hybrid Cloud EVita Jl —

. Das elektronische ' o o9
CIOUd Prowder Gesundheitsdossier L

einfach gestalten
und nutzen

inspirieren zu neuen Formen der \y
Wertschopfung

Cloud-Speicher fur
lhr Unternehmen
Swisscom Storebox

Alle Dokumente sicher

an einem Ort

Swisscom Docsafe

M2M

verbinden Dinge <
fiir Menschen | f

Quing Home
Das Swisscom
Smart-Home-System

vertrauensvoll an der
digitalen Zukunft
teilhaben




Swisscom Security

Unser Anspruch: «Wir schaffen Sicherheit ftr die Menschen in einer
vernetzten Welt - immer und lberall»

vative
Detek-
tion

Sicherheit
muss
einfach sein
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ldentity and Access Management & Governance
IAM Framework im Gesamtkontext

Joiner, Mover | | Role Creation Order & Re- Delegation Support &
and Leaver & Mining Approval Certification 8 Self Services

HR /
31 party DB

Regulatory
requirements

Certification,
Standards

CMDB

Policies and

Guidelines

Security

SIEM (Security Information and Event Management) o
: Monitoring &

Application Reporting
Database Security - -
0S Security Security ] S R‘?E”Trrl:tgl
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ldentity and Access Management & Governance
IAM Services und Funktionen

Identity and Access Governance

SoD Compliance Access Certification Identity Assurance Reconciliation

Access Control Access Privileged Access
Authentication Identity Propagation Management Management
Enforcement (single signon) =
Access Control Catalogue of access Privileged Account
Enforcement (PEP) rights (Entitlements) Mgmt. & Provisioning
fmm—mmmmmm——mmmmmm— sy Order and Approval
Multi-Factor Step-up i Access Control E of Access Rights
Authentication Authentication ! Decision (PDP) i
1 1 .
| Role based i Role Lifecycle Password Lifecycle
E Access Control ! Management Management
1 1
| Attribute based i Access :
; P d Hand|
Ly i Access Control i Policies and Rules asswordhandling
Administration ! i
o i Adaptive i
Credentials i Access Control i :
Delegation
Management B S 4 & Privileged Session

Management
Directory Service Account Provisioning Risk Scoring Access Provisioning
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IAM von gestern bis heute

2014

2000

<1989
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Die Zukunft von
l[dentity Management und Authentisierung

Technische Strategie der GDI-Studie zur Zukunft der Gartner Voraussagen fir die
Swisscom AG [l vernetzten Gesellschaft [2] Zukunft des IAM in 2020 [3!

10

Wir sind iib t g > Daten-Selbstkontrolle ist > Das zukiinftige IAM orientiert
I SING UberzeUgt, dass ... fUr die Zukunft unserer sich am Konsumentenmarkt
die Kunden in der digitalen Gesellschaft wesentlich. > Es entsteht ein kompetitiver

‘\Rlelt genau die Privatsphire > Konfliktfeld Privatsphdre: Wem Marktplatz rund um die

widergespiegelt haben vertrauen wir welche Daten Digitalen Identitdten

wollen. die sie in der warum an? > Die Verwaltung Digitaler

wirklicilen Welt haben. > Inder Digisphdre entstehen, Identitdten umfasst auch das
vergehen und mutieren digitale Internet of Things (loT)
Lebensformen

Vision fiir Swisscom e

People-centric ldentity Management:

»owisscom verhilft ihren Kunden o
zu ihrem Recht auf informationelle
Selbst-Bestimmung*
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People-centric Identity and Access Management
Das Recht auf informationelle Selbstbestimmung

A ICT Factory heute Cloud Services IoEE (IoT)
= Identity
£ ONE IAM Federated Relationship
= SYSTEM Management (UMA)
> A N X
E e &
3
2009 2011 2013 2015 2017 2019 2021 2023 2025

4 ™\

* Konsolidierung
bestehender IAM Systeme

* Systemuibergreifende
Verwaltung der Identitdten

*Sicherstellen durchgangiger
Nachvollziehbarkeit

* Reduktion von manuellen
Prozess-Schritten

* Reduktion von Betriebs-,
Lizenz- und Supportkosten

. “Bring Your Own |dentity”
(BYOI) fur Partner und
Kunden

* Benutzer bestimmt die
autoritative(n) Quelle(n)
fiir seine Personendaten

* Dynamische Registrierung
* Flexible Authentisierung

* Supportkosten fur IdM am
| Entstehungsort (IdP)

L A

e ~

*Sichert Autonomie und
Privatsphdre des Einzelnen

* Ermoglicht Delegation von
Zugriffsrechten an Personen,
Organisationen oder Gerdte

* Bietet dem Benutzer
Kontrolle und Transparenz

* Setzt Benutzer-Richtlinien
fur den Zugriff auf dessen
Informationendurch

w

UMA - User-Managed Access | IRM - Identity Relationship Managemen‘[| IdP - Identity Provider | IdM - Identitdtsmanagement | I0EE - Internet of Everything and Everyone |
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Die Zukunft von

Access Management und Access Control

12

Technische Strategie der
Swisscom AG [

Wir sind Uberzeugt, dass ...

... die Kunden sich innerhalb
dieser Privatsphdre in der
digitalen Welt méglichst
einfach bewegen wollen.

GDI-Studie zur Zukunft der
vernetzten Gesellschaft [2]

> Das Internet wachst weiter,

> Um die Datensicherheitzu

Gartner Voraussagen fir die

Zukunft des IAM in 2020 [3]

> Zukunftige Zugriffsverwaltung
konzentriert sich auf wirklich
schitzenswerte Ressourcen

> Rollensind eine Art von
Attributen neben anderen

aber es wachst auseinander

gewadhrleisten braucht es vor
allem Vertrauen

>, Smart Contracts“ mit ein-

gebauten Algorithmen als
geeignete Methode fur die
zukunftige Zugriffskontrolle

Vision fur Swisscom e

»owisscom hilft ihren Kunden,
die Risiken in der Digitalen Welt

Policies Based Access Control:

zu kontrollieren“
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Policies Based Access Control
Identitat, Risiko und Kontext zusammen bringen

IT Factory heute Cloud Services IoEE (loT)

Role Based Attribute

Adaptive
Access Control

Attribute:
* Rolle

« Gerit B
= Standort

Bedeutungdes Themas im Markt

Information property:
LN . Targetreceiver
/[ risk marker
« Access restriction policy

2009 2011 2013 2015 2017 2019 2021 2023 2025

PACS - Physical Access Control System | BYOD - Bring Your Own Device| SoD - Segregation of duties| I0EE - Internet of Everything and Everyone| [ Reconciliation |

*Verlagerung der Zugriffs- » Zugang zu Daten wird liber * Kontext-basierter Schutz
vergabe von der IT zu den Attribute von Benutzern * Dynamische Umgebungs-
Geschaftsbereichen und Daten gesteuert variablen als Parameter der
* Automatische Rollen- und » Zugriffsentscheid durch Regelauswertung
Rechtezuweisung auf Basis Auswertung von Regeln * Der Schutzbedarf ist Teil der
von HR Attributen (80/20) « Attribute im Scope: Information (Daten)
*SoD (Funktionstrennung) _Rolle / Identitat *Risiko-Management ist Teil —
* Steigerung Maturitat der _Gerit (COPU/BYOD/ANY) der Informationen / Daten
LC-Prozesse (JML & Rest) - Standort (GeoLocation)  Enabler fur IoEE
* Effiziente Rezertifizierung - Applikation (Trusted API)
_und IST-SOLL Korrektur® _ J | ) ) Q
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IAM Vision bis 2025
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> 2030
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Adaptive Access Control (AAC) im Kontext

Access Services Sensors Security Monitoring

Threat Intelligence
Bedrohungsanalyse Kontext- Uberwachung und
zur Laufzeit Informationen Angriffserkennung
zur Laufzeit zur Laufzeit
AT Zugriff
~ . abgelehnt
N [
= | - B — >
\ i Zugriffsanfrage Zugriff erlaubt
5\ / Risiko- > (evt.eingeschrinkt)
\“m______,,/" bewertung \/
- - S~=-" Ressourcen-
Benutzer- Access Control Zugriffsentscheid Attribute
Attribute
Regeln fiir Risiko-basierte Data Ownership
Access adaptive Zugriffskontrolle
Authentication Governance Data Centric Security
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IAM als Business Enabler
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Das Identity and Access Management unterstutzt die Swisscom Strategie

> Zur besten Infrastruktur gehort eine sichere, effiziente und nachvollziehbare Verwaltung
aller ICT-Servicebenutzer mit ihren Zugriffsrechten

> Informationelle Selbstbestimmung und die Kontext-gerechte Wahrung der Privatsphare
sind fur das positive Erleben der zukinftigen vernetzten Gesellschaft elementar

> Services fur die Verwaltung Digitaler Identitaten und fur die sichere Authentisierungvon
Benutzern bieten Wachstumschancen

IT Factory heute Cloud Services Internet of Things

ONE IAM und Role Based

Access Control reduzieren

Vielfalt und Komplexitat

> Tiefere Betriebskosten fur
Swisscom ICT-Services

> Am Bedirfnis orientierte
Rechtevergabe

> Besseres Kunden-Erlebnis,
z.B. durch Single SignOn

Federated ldentity und
Attribute Based Access
Control heben Grenzen auf

> Daten-zentrierte
Zugriffskontrolle fur alle
Speicherorte / Endgerate

> SingleSignOn und
Authentisierung tiber
Anbietergrenzen hinweg

User Managed Access und
Adaptive Access Control
ermoglichen neue Dynamik

> Zugriffskontrolle auf Basis
von Echtzeitinformation

> Unterstiitzung fur neue
Formen der Organisation
von Personen und Dingen
(Haushalt, Firma, Gebaude)
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Use Case “ldentity Broker”
Bring Your Own Identity @ Swisscom Cloud

17

Entry Zone

apigee APl Gateway

Enterprise Cloud Service Cloud

ID Broker ) FORGEROCK

D

Application Cloud

w .mongoDB

& G connect  cassandra
Next Generation Network Automation

Microsoft Mﬁia‘és bouncey sriak

o == ¢
LES
e

nede® Java

servicemesh = Cloud Foundry (PaaS)

nnk_ Openstack

Infrastructure

Swisscom Network

] s
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Use Case “ldentity Broker”
Architektur Access Broker
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Policy Management Cloud Enviro
& OPEN 4 OPEN
API-Gateway /
Reverse Proxy Auth Auth
| (with PEP) wine uthn —

I Provider Provider
w W

ID Provider Client
Contracts Contracts

Identity Broker

Identity Stores

Web

I ! I Applications
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Use Case “ldentity Broker”
Bring Your Own Identity flr Swisscom Services
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Google

T— Public
racebee Identity Provider
Linked [},
ID Broker Identity Provider
4 OPEN
) R Customer
4 4 OpenD e Active Directory

Swisscom Corporate
Active Directory

Swisscom Cloud Swisscom Residential Swisscom Extranet Swisscom Corporate
Services Services Services Services
S~ o 1ol
O Sl Ics 6 —
(2]::]
Private Cloud Public Cloud Quing Home Storebox Collaboration Ticketing Corporate Mobile
Serivces System Application Application
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Contact
information

Swisscom AG

dd/mm/yyyy

Jens Sonnentrlcker
Group Security
Postfach

CH-3050 Bern

Phone: +41 58 221 40 10
Mail: security@swisscom.com
www.swisscom.ch
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