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1989 - Eine erste Schlagzeile

Die Polizei stirmt eine Wohnung im Norden Deutschlands. Es ist der
Moment, in dem die Offentlichkeit das erste Mal von den Ereignissen
erfahrt, welche bekannt werden sollten als — der KGB Hack.
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In der ARD Tagesschau vom 02.03.1989

J% Vor 25 Jahrfgz Deutsche Computer-Hacker als KGB:-Spitzel ent... ~»

Teilen

> 2.8

.
Cu_tppuie r-Agenten v

nt
Ansehen auf 3 Youlube ' Mz

https://www.youtube.com/embed/gRr2zVVFkQw
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https://www.youtube.com/watch?v=gRr2zVVFkQw&embeds_referring_euri=http%3A%2F%2Flocalhost%3A12445%2F&feature=emb_imp_woyt
https://www.youtube.com/watch?v=gRr2zVVFkQw
https://www.youtube.com/embed/gRr2zVVFkQw

Trabkinga Spy
Through
{heMaze of
Computer
Espionage
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Die Merkmale des Hacks

Die Angreifer

= Keine einmalige Aktion, sondern eine langandauernde Operation.
= Das eigentliche Ziel wurde nicht direkt angegriffen.

= Ein staatlich geférderter Angriff mit zivilen und staatlichen Zielen.
= Die Angreifer waren keine Staatsangestellten, sondern Séldner.

Die Verteidiger

= Zufall und Neugier brachten die Verteidiger auf die Spur.

= Logs, Alerts und Attrappen waren wichtige Mittel.

= Die Tater agieren international und die Beh6rden aber national.
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Zuruck in die Gegenwart
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Ransomware - Die
andere Pandemie

S = Dominante Form der
= Cyberkriminalitat
1A ( X Erpressung durch
01@ Verschliisselung
o’ ') Ransomware kann ein

Unternehmen runinieren
IT-Abhangigkeit wird
sichtbar
Jeder kann zum Opfer
werden
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Wie wurde Ransomware zur Pandemie?
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Die Evolution der Ransomware-Angriffe

File-
‘ Arbeitsplatz Server
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Unternehmen Unternehmens- Backup-
netzwerk Systeme
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Das Ransomware-Okosystem

Ransomware
Entwickler Affiliates

()
=

(2]

Initial Ransomware Money
Access Service Mules
Broker Betreiber
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Inital Access Broker

xkk¥
*xk*

Stehlen von Zugangs-
daten z.B. mittels
Phishing
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Verkauf der Zugangsdaten
im Darkweb

@ Access UK
By 2, March 20 in Auctions

byte
L]

©

Activity

IT Infrastructure Solutions and Services Provider

Country: United Kingdom

Access type: Citrix + work computer

Employees: 15,000

Zoom revenue: 6 billion

The rights of the user, he did not give anyone work, he did not pick.
Computer in domain, cmd opens

I don't send users without a deposit, messages, zoom and other information
Start: $4000

Step: 200$

Flash: $6000

o Quote
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Ransomware Entwickler

string SIPEE:
¢ ilength, iV
e db1Temp;

= again = true;

in) {
while (-‘iga;'f)

e e Inklusive der notwendigen

5 db1Temn?s

e Serverkomponenten

Dashboard statistics Overview

I

© Updates @ Infos

Entwicklung der
Ransomware-Software R P

© Don't forget update you key!

€8 New programm design

& Fix programm bug

© Contact jabber

Release new version 15 fe
8 © Contact Telegram

£ Test new versio

GRS

o
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Ransomware Service Betreiber
()
)

Bereitstellen der Software
als Service

SUBSCRIBE

Betrieb der Server-
Infrastruktur \V
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Affiliates

[2]

Bezahlung via Service
Provider mittels Cryptocurrency

Verteilen und Ausfuhren
der Ransomware
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Money Mules

Uberweisen der Geldes
mittels Geldtransfer-Service

VESTERN|

Umtauschen der - U
Cryptowahrung in rr——
traditionelle Wahrungen
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Vielen Dank fur ihre
Aufmerksamkeit.
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