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Agenda 

• Einleitung 
– Vorstellung TEMET AG 

– Vorstellung ePD Modellversuch NWCH 

• AKV und Risiko-Ownership: Ergebnisse der Analyse 
– Ziele und Vorgehen 

– Systemübersicht («Big Picture») 

– RACI-Tabellen für die wichtigsten Anwendungsfälle 

– Risiko-Ownership (im Referat nicht behandelt) 

• Schlussbemerkungen 

 
Der Bericht «AKV und Risiko-Ownership für Informationssicherheit» 
wird, nach Fertigstellung voraussichtlich im Mai 2017, vom GDBS  
auch anderen interessierten Gemeinschaften zur Verfügung gestellt. 
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RACI: Responsible / Accountable / Consult / Inform 

GDBS: Gesundheitsdepartement Basel-Stadt 
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Angaben zum Referenten 
Thomas Kessler 
 
• Dipl. Physiker ETH, MAS ZFH in BA 

• 26 Jahre Tätigkeit in der Informationssicherheit 
– 6 Jahre Fachstelle IT-Security bei einer Grossbank 

– 3 Jahre Leiter Security Engineering bei einem Finanzdienstleister 

– 17 Jahre IT-Security Beratung bei Finanzinstituten und Verwaltung 

• Davon 2 Jahre mit Fokus ePD 

• Geschäftsführender Partner TEMET AG 
– Firmengründung im 2010 

• Persönliche Schwerpunkte 
– IT-Sicherheitsarchitektur 

– Identity Provider (IdP) 

– Identity and Access Management (IAM) 

 
thomas.kessler@temet.ch 

079 508 25 43 

www.temet.ch  
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Einleitung 

TEMET AG 

• Gründung: März 2010 

• Inhabergeführte Aktiengesellschaft 

• Sitz am Basteiplatz 5, im Herzen von Zürich 

• Aktuell 12 Information Security Consultants 

• Aktuell 71 Kunden aus Finanz, Verwaltung,  
Kritische Infrastrukturen und Gesundheitswesen 

 

• Wir planen, konzipieren und realisieren  
Projekte für Informationssicherheit 
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Einleitung 

Temet Kernkompetenzen 
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Einleitung 

Temet Kundensegmente 
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Einleitung 

eHealth Nordwestschweiz 

• Initiative zur Implementierung und 
Weiterentwicklung von eHealth in der NWCH 

• Gründung des Trägervereins eHealth NWCH mit dem 
Ziel, eHealth den Leistungserbringern zu übergeben 

• Der Trägerverein hat drei Ziele (gemäss Statuten): 
– Durchführung des ePD-Modellversuchs in BS, erste EPDs zu 

Beginn 2018 

– Zertifizierung des ePD-Modellversuchs und somit Gründung 
einer Stammgemeinschaft gemäss EPDG im Verlaufe 2019 

– Parallele Entwicklung und Einführung von Mehrwertdiensten auf 
Basis der ePD-Infrastruktur (hybride Nutzung), im Speziellen 
Nutzung der Stammdaten 
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AKV Definitionen 

Ausgangslage 

8 

• Gesetzesgrundlagen liegen (im Entwurf) vor 
– Baselstädtische eHealth-Verordnung (in Kraft seit Mai 

2016) 

– Überarbeitete EPDV und TOZ im April 2017 erwartet 

– Wenig bzw. unscharfe Vorgaben bzgl. AKV innerhalb 
Gemeinschaften 

• ePD-Modellversuch NWCH mit diversen Akteuren: 
– Gesundheitsdepartement Kanton Basel-Stadt (GDBS) als 

systemverantwortliche Institution (Dateneigner)  

– Verschiedene Gesundheitseinrichtungen (GE) 

– Betreiber ePD Plattform (Swisscom eHealth) 

– IdP für Patienten (Swisscom Passeport) und GFP (HIN) 

• Vertragliche Vereinbarungen zwischen den 
Akteuren erfordern Klärung wichtiger AKV 
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AKV Definitionen 

Zielsetzungen 
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• Identifikation kritischer Aktivitäten 

• Risikobetrachtung 

• Definition der AKV für den ePD-Modellversuch  
im Hinblick auf den zukünftigen Regelbetrieb 
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AKV Definitionen 

Vorgehensweise 
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• RACI Tabelle pro Anwendungsfall 
– Identifizieren der wesentlichen Aktivitäten 

– Zuweisen der Verantwortlichkeiten an die Akteure 

• RACI Definitionen (Auszug Wikipedia): 

Quelle: Wikipedia (eingesehen im Januar 2017)  
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RACI Tabellen 

Akteure 
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GDBS: Gesundheitsdepartement Basel-Stadt / NWCH: Nordwestschweiz 

• Stammgemeinschaft (SG) 
– Im Modellversuch: Gesundheitsdepartement Basel-Stadt 

• Gesundheitseinrichtungen (GE) 
– z.B Universitätsspital Basel, Felix Platter Spital 

• Betreiber ePD Plattform 
– Im Modellversuch NWCH: Swisscom Health AG 

• Identity Provider 
– Für Patientinnen und Patienten: Swisscom Passeport 

– Für GFP und HIP: z.B. HealthInfoNet AG 

• Gesundheitsfachpersonen und Hilfspersonen 

• Patientinnen und Patienten 

 

Cybersecurity im ePD: Aufgaben, Kompetenzen und 
Verantwortlichkeiten 

09.03.2017 



RACI Tabellen 

Anwendungsfälle 

• UC-1: ePD lesen 

• UC-2: ePD schreiben 

• UC-3: Patienten authentisieren 

• UC-4: GFP und HIP authentisieren 

• UC-5: Zugriffsrechte verwalten 

• UC-6: Patientinnen und Patienten verwalten 

• UC-7: GFP und HIP verwalten 

• UC-8: Gesundheitseinrichtungen verwalten 

• UC-9: Systeme betreiben 

• UC-10: ISMS und DSMS betreiben 
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GFP: Gesundheitsfachperson / HIP: Hilfsperson  

ISMS: Information Security Management System / DSMS: Datenschutz Management System  
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«Big Picture» 
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RACI Tabellen 

Vorbemerkungen (1/2) 

14 

• Die nachfolgenden RACI-Tabellen basieren auf 
dem aktuellen Stand der Prozessdefinitionen 
– Im Projektverlauf sind Anpassungen zu erwarten 

• Im Fokus der Prozesse und des «Big Picture» 
stehen (grössere) Gesundheitseinrichtungen 
– Andere (kleinere) Teilnehmer nur am Rande betrachtet 

• Eine besondere Herausforderung sind die 
organisationsübergreifenden Prozesse für die 
Benutzerverwaltung (Patienten und GFP/HIP)  
– Effizienz, Sicherheit und Benutzerfreundlichkeit  

müssen unter einen Hut gebracht werden 

– Zusammenspiel zwischen GE, IdP und ePD Plattform 

– Solche Lösungen sind noch kaum erprobt 

 

 

 

GE: Gesundheitseinrichtung / IdP: Identity Provider 
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RACI Tabellen 

Vorbemerkungen (2/2) 
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• Das Referat fokussiert auf ausgewählte Punkte 
– Details können (später) nachgelesen werden 

• Schwerpunkt auf den Verantwortlichkeiten für 
sicherheitsrelevante Prozesse und Aktivitäten 
– Benutzerverwaltung (Patienten und GFP/HIP) 

– Benutzerauthentisierung 

– Datenspeicherung 

– Sicherheitsmanagement 

• Hinweis auf zwei spezielle AKV-Problematiken: 
– Unsichere (z.B. private) Endgeräte von GFP/HIP 

– Mehrfachanstellungen von GFP/HIP, speziell in der 
Kombination mit Gruppen-Zugriffsrechten 

1 

2 
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RACI Tabellen (1/10) 
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Spezielle AKV Problematiken (1/2) 

Private Endgeräte von GFP 
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• Gesundheitseinrichtungen sind für die Sicherheit 
von Patientendaten verantwortlich, die von ihren 
Mitarbeitenden bearbeitet werden 
– Spitäler investieren erhebliche Mittel in die Sicherheit der 

Arbeitsplatzumgebungen von GFP und HIP, insb.: 

– Sichere Endgeräte (z.B. Virenschutz, Local Firewall, 
restriktive lokale Rechte, Softwareverteilung,…) 

– Sichere Internet-Anbindung (z.B. Inhaltskontrolle und 
Sperrlisten auf E-Mail Gateway und Surf-Proxy,…) 

• Die GE können aber selber nicht verhindern, 
dass GFP und HIP mit unkontrollierten eigenen 
Geräten auf das ePD zugreifen 
– Hierfür stehen die Identity Provider (IdP) in der Pflicht 

Cybersecurity im ePD: Aufgaben, Kompetenzen und 
Verantwortlichkeiten 

09.03.2017 



RACI Tabellen (2a/10) 
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… 
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RACI Tabellen (2b/10) 
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… 

Cybersecurity im ePD: Aufgaben, Kompetenzen und 
Verantwortlichkeiten 

09.03.2017 



RACI Tabellen (3/10) 
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RACI Tabellen (4a/10) 
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… 
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RACI Tabellen (4b/10) 
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… 
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RACI Tabellen (5a/10) 
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… 
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RACI Tabellen (5b/10) 
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… 
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RACI Tabellen (6a/10) 
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… 
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RACI Tabellen (6b/10) 
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… 
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RACI Tabellen (7a/10) 
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RACI Tabellen (7b/10) 
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… 

2 
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Spezielle AKV Problematiken (2/2) 

Mehrfachanstellungen 
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TBD: TBD 

• Aus der Mehrfachanstellung von GFP/HIP in der 
Kombination mit Gruppen-Zugriffsrechten ergibt 
sich die folgende «AKV-Problematik»: 
– Patienten erteilen ein Gruppen-Zugriffsrecht (z.B. an 

Klinik «A») ggf. im Vertrauen darauf, dass ihre Daten 
den Verantwortungsbereich dieser Klinik nicht verlassen 

– Es ist möglich, dass eine GFP oder HIP gleichzeitig bei 
den Gesundheitseinrichtungen «A» und «B» in einem 
Anstellungsverhältnis steht («Mehrfachanstellung») 

– Klinik «A» kann die Ausübung des Gruppen-
Zugriffsrechts nicht kontrollieren, während die GFP oder 
HIP im Rahmen von Arbeitsvertrag «B» tätig ist 

 

Cybersecurity im ePD: Aufgaben, Kompetenzen und 
Verantwortlichkeiten 

09.03.2017 



RACI Tabellen (8/10) 
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RACI Tabellen (9/10) 
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RACI Tabellen (10/10) 
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Schlusswort 
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• Der ePD Vertrauensraum ist ein vielschichtiges 
Gebilde mit vielen gegenseitigen Abhängigkeiten 

• Jede einzelne (Stamm-)Gemeinschaft ist in sich 
nochmals ein vielschichtiges Gebilde mit vielen 
gegenseitigen Abhängigkeiten 

• Die zweckmässige Zuteilung der Aufgaben, 
Kompetenzen und Verantwortlichkeiten (AKV)  
an die Akteure ist ein wesentlicher Erfolgsfaktor 
– Die heute vorgestellten RACI-Tabellen können ggf. als 

Diskussionsbasis und Richtschnur genutzt werden 

 

Der Bericht «AKV und Risiko-Ownership für Informationssicherheit» 
wird, nach Fertigstellung voraussichtlich im Mai 2017, vom GDBS  
auch anderen interessierten Gemeinschaften zur Verfügung gestellt. 
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Besten Dank für Ihre 
Aufmerksamkeit! 

 
TEMET AG | Basteiplatz 5 | CH-8001 Zürich  
044 302 24 42 | info@temet.ch | www.temet.ch 


