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Einleitung

TEMET AG

e Grundung: Marz 2010

e Inhabergeflihrte Aktiengesellschaft

e Sitz am Basteiplatz 5, im Herzen von Zurich
o Aktuell 12 Information Security Consultants

o Aktuell 71 Kunden aus Finanz, Verwaltung,
Kritische Infrastrukturen und Gesundheitswesen

e Wir planen, konzipieren und realisieren
Projekte fur Informationssicherheit
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Einleitung
Temet Kundensegmente
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end-to-end IT security

Branchenverteilung

Kunden
(Stand Juli 2016)

19.43%

B Banken

B verwaltung

B Versicherer

10.23% Kritische Infrastrukturen

B Gesundheitswesen

(Segmente und Prozentzahlen
entsprechen einzelnen Kunden)

Gesundheitswesen Bundesamt flir Gesundheit BAG, Centris, CONCORDIA, Die Post -

(11) Vivates E-Health, Gesundheitsdepartement des Kantons Basel
Stadt GDBS, Groupe Mutuel, Innova Versicherungen, Inselspital
Bern, Novartis, Universitatsspital Zurich, Visana
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Einleitung T=MM="T

eHealth Nordwestschweiz

e Initiative zur Implementierung und
Weiterentwicklung von eHealth in der NWCH

e Grundung des Tragervereins eHealth NWCH mit dem
Ziel, eHealth den Leistungserbringern zu tUbergeben

e Der Tragerverein hat drei Ziele (gemass Statuten):

Durchfihrung des ePD-Modellversuchs in BS, erste EPDs zu
Beginn 2018

Zertifizierung des ePD-Modellversuchs und somit Griindung
einer Stammgemeinschaft gemass EPDG im Verlaufe 2019

Parallele Entwicklung und Einfihrung von Mehrwertdiensten auf
Basis der ePD-Infrastruktur (hybride Nutzung), im Speziellen
Nutzung der Stammdaten



AKV Definitionen
Ausgangslage

e Gesetzesgrundlagen liegen (im Entwurf) vor

Baselstadtische eHealth-Verordnung (in Kraft seit Mai
2016)

Uberarbeitete EPDV und TOZ im April 2017 erwartet
Wenig bzw. unscharfe Vorgaben bzgl. AKV innerhalb
Gemeinschaften

e ePD-Modellversuch NWCH mit diversen Akteuren:

Gesundheitsdepartement Kanton Basel-Stadt (GDBS) als
systemverantwortliche Institution (Dateneigner)

Verschiedene Gesundheitseinrichtungen (GE)
Betreiber ePD Plattform (Swisscom eHealth)
IdP fur Patienten (Swisscom Passeport) und GFP (HIN)

e Vertragliche Vereinbarungen zwischen den
Akteuren erfordern Klarung wichtiger AKV



- AKYV Definitionen T=MM="T

Zielsetzungen
e Identifikation kritischer Aktivitaten

- e Risikobetrachtung

e Definition der AKV fur den ePD-Modellversuch
im Hinblick auf den zukulnftigen Regelbetrieb

Verhaltnis der Korperschaften (Modellversuch) Verhaltnis der Kdrperschaften (Regelbetrieb)

e Tragerschaft:
ragerschatt: Rahmen-Bedingungen
Rahmen-Bedingungen A Kanton BS eHealth / Forderung
eHealth / Forderung ‘

SG

Nutzungs-

Vertrag Zusammenarbeitsvereinbarung

mit Regelung Unterstlitzungs-Leistungen

Stamm-
Gemeinschaft g Provider EPD-

X (SG): Betrieb Plattform
Service- EPD/B2B

Einzel-Vertrage "
e /
GE (Nutzung Eﬂ))// /

-

Gesundheits “undheits  dheits —

-Einrichtung ichtung itung Provider EPD- = Zertifizierungs- —
(GE) (GE) .£) Plattform ID-Mittel- Vertrag Zertifizierungs-
Erzeuger Stelle
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AKV Definitionen -r ™~ T

Vorgehensweise

e RACI Tabelle pro Anwendungsfall
Identifizieren der wesentlichen Aktivitaten
Zuweisen der Verantwortlichkeiten an die Akteure

e RACI Definitionen (Auszug Wikipedia):

s Responsible — verantwortlich (Durchfiihrungsverantwortung), zustandig fir die eigentliche Durchfiihrung. Die Person,
die die Initiative fir die Durchfihrung (auch durch Andere) gibt. Sie kann die Aktivitat auch selbst durchfihren. Wird
auch als Verantwortung im disziplinarischen Sinne interpretiert.

« Accountable — rechenschaftspflichtig (Kosten-, bzw. Gesamtverantwortung), verantwortlich im Sinne von ,genehmigen”,

Jbilligen” oder ,unterschreiben”. Die Person, die im rechtlichen oder kaufmannischen Sinne die Verantwortung tragt.
Wird auch als Vierantwortung aus Kostenstellensicht interpretiert.

s Consulted — konsultiert. Eine Person, die vielleicht nicht direkt an der Umsetzung beteiligt ist, aber relevante
Informationen fur die Umsetzung hat und deshalb befragt werden soll oder muss, oder die eigentliche Arbeit ausfihrt
{(entspricht dann dem Work im REWA Konzept).

s Informed — zu informieren (Informationsrecht). Eine Person, die Informationen Gber den Verlauf bzw. das Ergebnis der
Tatigkeit erhalt oder die Berechtigung besitzt, Auskunft zu erhalten.

09.03.2017

Quelle: Wikipedia (eingesehen im Januar 2017)
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Verantwortlichkeiten
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RACI Tabellen T=MM="T
Akteure

e Stammgemeinschaft (SG)
Im Modellversuch: Gesundheitsdepartement Basel-Stadt

e Gesundheitseinrichtungen (GE)
z.B Universitatsspital Basel, Felix Platter Spital

e Betreiber ePD Plattform
Im Modellversuch NWCH: Swisscom Health AG

e Identity Provider

FlUr Patientinnen und Patienten: Swisscom Passeport
Flr GFP und HIP: z.B. HealthInfoNet AG

e Gesundheitsfachpersonen und Hilfspersonen
e Patientinnen und Patienten

GDBS: Gesundheitsdepartement Basel-Stadt / NWCH: Nordwestschweiz



RACI Tabellen =M
Anwendungsfalle

e UC-1: ePD lesen

e UC-2: ePD schreiben

e UC-3: Patienten authentisieren

e UC-4: GFP und HIP authentisieren

e UC-5: Zugriffsrechte verwalten

e UC-6: Patientinnen und Patienten verwalten
e UC-7: GFP und HIP verwalten

e UC-8: Gesundheitseinrichtungen verwalten
e UC-9: Systeme betreiben

e UC-10: ISMS und DSMS betreiben

GFP: Gesundheitsfachperson/ HIP: Hilfsperson
ISMS: Information Security Management System / DSMS: Datenschutz Management System
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- << Blg Plctu re >> end-to-end IT security

Datei: GDBS_ePD-Modellversuch_Big-Picture

‘ :::::;IT::::::;:T:M e e PD Mode I Ive rSUCh N WCH - (( Big Pictu re )) TE MET Autor: Thomas Kessler, TEMET AG

end-to-end IT security
Version: 0.9 Datum: 24.02.2017

% & Internet NICHT dargestellte Use Cases
(fiir im Spital tatige GFP und HIP):

: Identity Provider (IdP) HIN IdP Andere IdP
Gesichertes I/ HIN Login @ d.Mgmt

Swisscom IdP (PP)
Endgerdt == HIN Login (1.82. Faktor)
o SAMLIdP
R

«ePD lesen» via Universalarchiv

HIN Login (nur 2. Faktor) smmmmmmeteppl 7 Fakior_] i — | PP Login & «ePD schreiben» via LE-Portal
= 1 Faktor | SAML IdP Mgmt. SAML IdP

e 1 ! 2 Abkiirzungen:
GFP " & 8 Patientin PD: Elektronisches Patientendossier
(Allgemeinpraktiker, e s GFP: Gesundheitsfachperson
Apothekerin,...) s £ HIN; HealthinfoNet AG
A 5 HIP: Hilfsperson
H - HPD: Healthcare Provider Directory
cE = 2 A 1AM: Identity and Access Management
i3 % o N 1dP: Identity Provider
éf HIN Gateway “g KIS/RIS/LIS: Klinik/Radiologie/Labor Informations System
e Kerberised s 2 MPI: Master Patient Index
1 " declsccasansy 2 PP: Swisscom Passeport, aka Swisscom Login
. [ &
= H H spzar " <
3 g = _GFl;/l.ilP' S 4D Login == " Option: J Kommunikationsverbindungen:
EH S (im Spital) g GE interner IdP orp ‘Admin [0} i i fl
;E § = § services LE-Portal  services PP Evita Patientenportal Datenfluss
23 z Internes Portal | ¢ 'porcal o & ! Patienten el
28 £ e = i K| ePDlesen ad eren Evita = Verbindungsaufbau
& Fachanwendungen . /o | | | | Vo ————=
: N ®
I . l nutzen v I ______ MPI B vieiion . i mit TLS client icati
ES Kerberos, LDAP 4 *> mittels X.509 v3 TLS Client-Zertifikat (gem. ATNA)
53 KIS /RIS /LIS . : [ evereme ] ®
Sz cup
sz _ Authentisierungs-Token:
25 Anwendungen <o
33 = Von einer Gemeinschafts-CA ausgestelltes
i E g < A X.509 v3TLS Client-Zertifikat der GE
Security vE . .
Administration Von einem IdP (HIN oder PP) ausgestelite SAML
Assertion fir einen Benutzer (Patient oder GFP)

‘_U
<&
<

. Vom X-Assertion Provider ausgestelite
XUA-Assertion, enthaltend MPI-PID oder GLN

jentifikatoren von GFP und HIP:
e
Registry (Nationaler) Identifikator fir GFP.

Fr Hilfspersonen nur teilweise verfiigbar.

IHE XDS (Register Doc.)

i
s
ePD Repository
der Gemeinschaft

Variante A: ePD Dokumente im zentralen Repository ablegen

iy
Dokument lesen
=

ePD Repositon T ,
derpGE ¥ Variante B: ePD Dokumente im dezentralen Repository der GE ablegen mem——]ps| 01251 o futor

|::> ¥
AD Gruppen HIN

Graphical ePD Publikation
User Interface inkl. Meta-Daten
Universal-

CELS

schreiben

=
£8
5
55
0 %
s

Dokument

IHE Adapter

(Lokaler) Mitarbeiter-Identifikator im HR-System
der Gesundheitseinrichtung (GE).

Dokument
schreiben
registrieren

Dokument

(Lokaler) Identifikator im Active Directory (AD)
der Gesundheitseinrichtung (GE).

G006

GE
P
HR System anpD g (Regionaler) Identifikator der GFP und HIP
et ¢ —LE‘HPD e e o innerhalb der Gemeinschaft,
z o GFP und HIP beil
— [l [ieoraen B e regitrieren. I ‘ RADB ! )
GFP und HIP Qualifikation o (Nationaler) Identifikator von GFP und HIP beim

T . - " Identity Provider (IdP) von HIN.
Administration . GFP. HiP+ Gruppen » X-Assertion

(HR) an automatiiert im ¢PD @ ~ Provider

Identifikatoren von Patienten:

administrieren

SAML Assertion

ud‘thele,l;:(al Zugriffsrechte

Optional: :D D pp i

Erbffnen ePD fiir / IHE PIX, IHE PDQ —

Patienten der GE 2 >-| 1D Mapping

@ PAS ESB Oevita

(Regionaler) Identifikator des Patienten innerhalb
seiner Stammgemeinschaft.

(Lokaler) Identifikator des Patienten innerhalb
einer Gesundheitseinrichtung (GE).

E0=200

Enterprise
Service B 5 ; ——— ssert (Nationaler) identifikator nach EPDG Art.4
ervice Bus 3 @ vp1 erkion (frihestens ab 2018 verfugbar)
ausstellen
. & | Akwalisieren von
Patienten < | patientenstammdaten it iaiRintor fec
! ) & n i e
Administration ol T I G i > Patientenporta von Swisscom (EVta).
- SR o 'Y L
IRt aus MPI n (Nationaler) Identifikator des Patienten beim
einrichtung (GE) =] Stammgemeinschaft (SG) identity Provider (IdP) von Swisscom (Passeport)

Cybersecurity im ePD: Aufgaben, Kompetenzen und
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RACI Tabellen T=MM=T
Vorbemerkungen (1/2)

e Die nachfolgenden RACI-Tabellen basieren auf
dem aktuellen Stand der Prozessdefinitionen
Im Projektverlauf sind Anpassungen zu erwarten

e Im Fokus der Prozesse und des «Big Picture»
stehen (grossere) Gesundheitseinrichtungen
Andere (kleinere) Teilnehmer nur am Rande betrachtet

e Eine besondere Herausforderung sind die
organisationsubergreifenden Prozesse flr die
Benutzerverwaltung (Patienten und GFP/HIP)

Effizienz, Sicherheit und Benutzerfreundlichkeit
mussen unter einen Hut gebracht werden

Zusammenspiel zwischen GE, IdP und ePD Plattform
Solche Losungen sind noch kaum erprobt

GE: Gesundheitseinrichtung / IdP: Identity Provider



RACI Tabellen =M
Vorbemerkungen (2/2)

) Das Referat fokussiert auf ausgewahlte Punkte
Details konnen (spater) nachgelesen werden

e Schwerpunkt auf den Verantwortlichkeiten far
sicherheitsrelevante Prozesse und Aktivitaten
Benutzerverwaltung (Patienten und GFP/HIP)
Benutzerauthentisierung
Datenspeicherung
Sicherheitsmanagement

e Hinweis auf zwei spezielle AKV-Problematiken:
@Unsichere (z.B. private) Endgerate von GFP/HIP

@Mehrfachanstellungen von GFP/HIP, speziell in der
Kombination mit Gruppen-Zugriffsrechten



RACI Tabellen (1/10)

UC-1: ePD lesen (iiber LE-Portal und Patientenportal) — RACI Tabelle

W ==

end-to-end IT security

Stamm- Gesundheits- Betreiber Identity GFP, Patientin,
Gemeinschaft | einrichtung | ePD Plattform Provider Hilfsperson Fatient
a.i.: GDBS USB, FPS,... Swisscom HIN B Swisscom = =
Benutzer authentisieren Sishe Anweandungsfalle UC-3 [Authentisisrung von Patiantan) und UC-4 (Authentisisrung von GFP/HIF)
Dossier auswdhlen AR
Anhand von Patientenidentifikatoren _ _ - _ AR .
wnd d hisct Daten das r {nur sigenes
richtige Dossier suchen und wahlen Dossier}
Dokumente anzeigen
Allz im Dossier abgelegtan Doku- - - AR _ _ _
mente inkl. Meta-Daten dbersicht- !
lich anzeigen und bersitstallan
Dokumente auswahlen AR
Alle fiir den Behandlungskontext - - - - AR {nur eigene
relevantan Dokuments auswahlen Dokumente)
Zugriffsrechte prifen
Uberprifen, dass der Zugriff auf die - - AR - - -
gewinschten Dokuments arlaubt ist
Fallakte ergé@nzen
Alle fiir den Behandlungskontext
relevanten Dokumente ins Universa- - - - - AR -
larchiv kopieren und mit den Fallak-
tan wvarlinksn
Lokale Kopien sicher speichern AR
r
Die dam aFD i Dok - - - .
3us ¢ kmf?ﬂ : @ ¢ {nur eigene
nitig aufbewahran Diokumente)

R—Rﬁ:ﬂnﬂﬂe(&u‘fﬁw
09.03.2017 SEELHEY TH
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Verantwortlichkeiten
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Spezielle AKV Problematiken (1/2) T=M=T
Private Endgerate von GFP

e Gesundheitseinrichtungen sind fur die Sicherheit
von Patientendaten verantwortlich, die von ihren
Mitarbeitenden bearbeitet werden

Spitaler investieren erhebliche Mittel in die Sicherheit der
Arbeitsplatzumgebungen von GFP und HIP, insb.:

Sichere Endgerate (z.B. Virenschutz, Local Firewall,
restriktive lokale Rechte, Softwareverteilung,...)

Sichere Internet-Anbindung (z.B. Inhaltskontrolle und
Sperrlisten auf E-Mail Gateway und Surf-Proxy,...)

e Die GE kbnnen aber selber nicht verhindern,
dass GFP und HIP mit unkontrollierten eigenen
Geraten auf das ePD zugreifen

Hierflr stehen die Identity Provider (IdP) in der Pflicht



09.03.2017

RACI Tabellen (2a/10)

UC-2: ePD schreiben (iiber M2ZM Kommunikation) — RACI Tabelle

W ==

end-to-end IT security

Stamm- Gesundheits- Betreiber Identity GFP, Patientin,
Gemeinschaft | einrichtung | ePD Plattform Provider Hilfsperson Patient
a.i.: GDBS LUSE, FPS,... Swisscom HIN B Swisscom = =
Datenguelle authentisieren AR val. UC-3
Sicherstellen, dass e= sich um aine - C Validieren TLS - - (Authentisisrung
an dar Gameinschaft tailnehmende Client-Zertifikat von Patientan)
Gasundhaitsainrichiumg handsalt. der GE
Dossier auswahlen AR
Arnhand von Patientanidentifikatoran _ AR - _ - .
und dermographischen Daten das ’ (nur eigenes
richtige Dossier suchen und wahlan Dossier)
Ausschluss prifen
Sicherstellan, dass die Bahand- - AR - - - -
lungsepisods nicht wvom aPD ’
ausgeschlossen wurde
Dokumente identifizieren
Allz behandlungsralavantan Doku- - @ AR - - - -
ments gamass Regalwerk dar GE !
automatisch auswihlan
Zusatzdokumente auswihlen AR
Zusdtzliche bahandlungsrelavanta - Al - - R (mur eigenes
Dokumente manuell auswihlan Dokumenta)
EEnR
Cybersecurity im ePD: Aufgaben, Kompetenzen und 18
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09.03.2017

RACI Tabellen (2b/10)

UC-2: ePD schreiben (iiber M2M Kommunikation) — RACI Tabelle

W ==

end-to-end IT security

Stamm- Gesundheits- Betreiber Identity GFP, Patientin,
Gemeinschaft | einrichtung | ePD Plattform Provider Hilfsperson Patient
a.i.: GDES UsE, FPS, ... Swisscom HIN E& Swisscom = =
EEE

Datenkonformitit sicherstellen

Sicharstellen, dass die Dokumeante

in ainam rafiasigan Datanfoemat - AR - - - -

vorliegen und keine Schadsoftware

Dokumente im ePD ablegen C

Salektiarte Dakumeanta ins aPD - - - -

Rapository kopiaren und Meta- AR Daten ent-

Daten in der aPD Registry arfassen gegennehmen

Sichere eFD Da!:enab lage AR AR

Dig im aFD R_epas:mw_ -t - (d trales ( les - - -

i ; PD Repository) | ePD Repository)
Dokumente aus ePD lGschen AR
_ . - - {bei Aufhebung - - AR
Ausgawdhits im eFDER?!msEnry des aDD 2.B. im
S Todesfall)

R=Reasponsible {durchfiihrungsverantwortlich); A=Accountable (rechenschaftspflichtig), C=Consulted (zu konsultiaren); I=Informed {zu informisran)

Verantwortlichkeiten
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09.03.2017

RACI Tabellen (3/10)

UC-3: Patienten authentisieren — RACI Tabelle

W ==

end-to-end IT security

Vi: Passwort + SMS OTP (mTAN)
VZ2: Passwort + Mobil=-ID (M-ID)

Stamm- Gesundheits- Betreiber Identity GFP, Patientin,
Gemeinschaft | einrichtung | ePD Plattform Provider Hilfsperson Fatient

a.i.: GDBS USB, FPS,... Swisscom Swisscom (PP) = =

Qualitdtsvorgaben definie A R

- Angsbotene 2-FA Verfahren Modellversuch) (Modellversuch)

- Passwortregeln (L3nge, Kompiaxi- - - - I

tit. Zeichensatz. Lebansdauer....) 1 AR

- Sassion Timeouts !

- Umgang mit Fahlversuchen (Regelbetrieh) (Regelbstrich)

Zwei Faktoren prifen

Alktusll zwai Verfahren verfilghar: - - - @ AR - C

SAML Assertion ausstellen

Ausstallen dar SAML Assertion zu

AR

SAML Assertion prifen

Validiaren der SAML Assertion, - - AR - - -
bevor dar ePD-Zugang arlaubt und '

XUA Assertion ausstellen

Ausstallen der XUA Asserfion zu - - AR - - -
Handen der ePD Fugriffskontrolls, '

R=Reasponsible {durchfiithrungsverantwortlich): A=Accountable (rechenschaftspflichtig), C=Consulted (zu konsultieren); I=Informed {zu informieran)

Verantwortlichkeiten
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RACI Tabellen (4a/10)

UC-4: GFP und HIP authentisieren — RACI Tabelle

W ==

end-to-end IT security

- Stamm- Gesundheits- Betreiber Identity GFP, Patientin,
Gemeinschaft | einrichtung | ePD Flattform Provider Hilfsperson Fatient
a.i.: GDBS USB, FPS,... Swissoom HIM (Ofac) = =
Qualitdtsvorgaben definieren A R
- Angabotene 2-FA Varfahran {Modellvarsuch) {Modzllversuch)
- Passwortregeln (Linge, Komplaxi- - - I -
t3t, Feichensatz, Lebensdauer,...) I AR
- Sassion Timeouts !
- Umgang mit Fahlversuchan (Regelbetrieh) {Regelbatrich)
Endgerat prifen
Priifen, dass ein kontrolliertes (z.B. - C - @ AR - -
GE domanenintegrisrtas) Endgerat !
genutzt wird
Ersten Faktor priifen R AR
Passwortprifung B AD Passwaort B 1dP Passwort c -
falls genutzt falls genut=t
Zweiten Faktor prifen
Unterschiedlich je nach untarstitz- - - - AR c -
ten Verfahren {noch nicht definiert)
EERE
Cybersecurity im ePD: Aufgaben, Kompetenzen und
09.03.2017 y y gaben, fomp 21
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09.03.2017

RACI Tabellen (4b/10)

UC-4: GFP und HIP authentisieren — RACI Tabelle

W ==

end-to-end IT security

Stamm- Gesundheits- Betreiber Identity GFF, Fatientin,
Gemeinschaft | einrichtung | ePD Plattform Provider Hilfsperson Fatient
a.i.: GDBS USB, FPS,... Swisscom HIM (Ofac) = =
EEE
SAML Assertion ausstellen
Ausstallen der SAML Assertion zu - - - AR - -
Handan des LE-Fortals
SAML Assertion prifen
Validiaren der SAML Assartion, - - AR - - -
bevor dar ePD-Zugang erdaubt und !
XUA Assertion ausstellen
Ausstallen der XUA Asserfion zu - - AR - - -
Handen dar ePD Zugriffskontrolls, !
ggf. Mappirng IdP-ID auf GLN
Absichern Notfallzugriff 4:9 AR R C:
cq - Ra- Re- C -
Re-Authentisieren der GFP vor - =
iadem Notfall o Authentisierung | Authentisierung
auslésan

durchfiihren I

R=Responsible { durchfihrungsverantwortlich); A=Accountablz (rechenschaftspflichtig), C=Consulted (zu konsultisran); I=Informed (zu informisran)

Verantwortlichkeiten
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09.03.2017

RACI Tabellen (5a/10)

UC-5: Zugriffsrechte verwalten — RACI Tabelle

W ==

end-to-end IT security

Stamm- Gesundheits- Betreiber Identity GFF, Patientin,
Gemeinschaft | einrichtung | ePD Plattform Provider Hilfsperson Fatient
a.i.: GDBS USB, FPS,... Swisscom HIN & Swisscom = =
Grundeinstellung festlegen Diz Grundainstallung der Zugriffsraechte und Vertraulichleitsstufen wird vem Bundasrat festgelagt
Grundeinstellung anpassen
- Zugriffsrachte auf & Mt. befristen
- Notfallzugriff einschranken,
erweitern odar ausschiiessen
- Minimale Vertroulichleitastuf: - - - - - AR
neusr Dokumente anpassen
= : fiir Rechtazutailung
an neue GFP Gruppenmitglisder
ek tivi
Vertraulichkeitsstufe setzen
Vertraulichkaitsstufe neu singestall- - AR - - - -
ter Dokuments gemdss Grundsin-
stellung oder héher erfassan
Vertraulichkeitsstufe anpassen
Vartraulichksitsstufe von Dokumean- - - - - - AR
ten nach eigenem Ermessen anpas- !
SEFT
Zugriffsrechte erteilen A R
Zugriffsrechte an GFF und Gruppen {GFP Gruppen- (GFP Gruppen- - - - AR
von GFP ertailan Konzepte) bildung)
EEnR ﬁ
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RACI Tabellen (5b/10)

UC-5: Zugriffsrechte: verwalten — RACI Tabelle

W ==

end-to-end IT security

dazu berechtigen, unter der sigansn
MPI-PID das &PD zu nutzen

Stamm- Gesundheits- Betreiber Identity GFP, Patientin,
Gemeinschaft | einrichtung | ePD Plattform Provider Hilfsperson Fatient
a.i.: GDBS UsSB, FPS,... Swisscom HIM B Swisscom = =
EEE
Ausschlussliste pflegen
Gasundheitsfachparsonan auf die - - - - - AR
Ausschlusslistz setzen
GFP ermachtigen
GFP dazu ermdachtigen, eigena - - - - I AR
Zugriffsrechte weiterzugebean
Zugniffsrechte weitergeben AR
Eigene Zugriffsrachts an GFP und - - - - {sofern -
Gruppen von GFP weitargaben armachtigt)
Stellvertreter benennen
onsmittal ausgestatteta) Parsonen - - - - - AR

R=Responsible {durchfiihrungsverantwortlich); A=Accountable (rechenschaftspflichtig), C=Consulted (zu konsultisren); I=Informed (zu informiaran)

09.03.2017

Verantwortlichkeiten

Cybersecurity im ePD: Aufgaben, Kompetenzen und
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09.03.2017

RACI Tabellen (6a/10)

UC-6: Patienten verwalten (mit GE als ,,one-stop-shop™) —

W ==

end-to-end IT security

RACI Tabelle

Stamm- Gesundheits- Betreiber Identity GFF, Fatientin,
Gemeinschaft | einrichtung || ePD Plattform Provider Hilfsperson Patient
a.i.: GDBS USB, FPS,... Swisscom Swisscom (PP) = =
Qualitdtsvorgaben definieren
- Aktualizisrungsfristan fir die
varschiadenan Varzeichnissa a,R C _ _ _ _
- Regekmg fir das MFI-Clearing
Aufbewahrungsiristan
l-"m‘g.ahm fiir Patientenaufflirung
Patientin identifizieren R A, C
Auswais priifen und scannen, evt. - - : -
T g (i Aufirag footifit-in C
fidr ID-Mittal aushandigen, ... aufbewahren) Ziel: Einmalige
Prasenz wor Ot
ePD Onboarding v} c LW“
st g | A s | G | -
, prii SCAMNIEN, ... Gemeinschaft) a hren)
Patient in der Stamm-
gemeinsdlal‘t registrieren R C
Eintrag (manuell oder elektronisch) A (im Auftrag der | (Daten ent- - - I
im MFI der Gemeinschaft erfassen. Gemeinschaft) | gegennshmen)
MPI-Claaring Fir Eindsutighksit.
EEE
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09.03.2017

RACI Tabellen (6b/10)

UC-6: Patienten verwalten (mit GE als ,,one-stop-shop™) -

W ==

end-to-end IT security

RACI Tabelle

Stamm-
Gemeinschaft

Gesundheits-
einrichtung

Betreiber
ePD Plattform

Identity
Provider

GFP, Patientin,
Hilfsperson Fatient

a.i.: GDBS

UsB, FPS,...

Swisscom

Swisscom (PP)

Registrieren (MNational)

Nationale Patientanidantifikati
nurmmer PID von ZAS bazishen
[zuliinitig]

AR

Registrieren (Patientenportal)

AR

ID-Mittel zustellen

Zustallan/aktivieran dar Authanti-
siarungsmittal fir dan aPD-Login

AR

Abgleich mit PAS

Verknupfen des MPI-Eintrags it
dem (korrektan!) Patientensintrag
bei dar GE; laufends Aktualisisrung.

AR

R=Reasponsible {durchfiithrungsveran

ich); A=Accountable (rechenschaftspflichtig), C=Consulted (zu konsultieren); I=Informed {zu informieran)

Verantwortlichkeiten

Cybersecurity im ePD: Aufgaben, Kompetenzen und
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09.03.2017

RACI Tabellen (7a/10)

UC-7: Am Spital tdétige GFP und HIP verwalten — RACI Tabelle

W ==

end-to-end IT security

Stamm- Gesundheits- Betreiber Identity GFP, Patientin,
Gemeinschaft | einrichtung | ePD Plattform Provider Hilfsperson Fatient
a.i.: GDBS USB, FPS,... Swisscom HIMN = =
Qualitdtsvorgaben definieren
- Aktualisierungsiristan fiir die
varschiadenan Vaerzaichnissa AR C - - - _
- Aufbewahrungsfristan
- Regeln fiir GFP Gruppenbildung
GFP / HIP identifizieren AC
- Ausweis priifen und scannen R !
R - (im Auftrag - (beglaubigt - -
- Passwortbriaf und Altiviarungs- des IdP) auft H hrei}
code fiir ID-Mittel aushindigen
Qualifikation prifen A, R
Qualifilationen priifen (manmnuella - - - @ (Register- - -
odar elektronische Registerabfrags) Abfraga)
ePD Zugang autorisieren
Zugang zum aPD ertailan, z.8. - AR - _ C -
anhand von Funktion odsr OF- !
Zugehdrigksit bai der GE
GFP/HIP im HPD registrieren c (R)
d.El.reth'm .I'I'ﬂ'Sl'EI"I'JﬂEHE"I mm!-ﬂﬂ - AR (Daten ent- (Falls von der I -
. Il oder dber TAM gegennehmen) | GE beauftragt)
EEE
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09.03.2017

RACI Tabellen (7b/10)

UC-7: Am Spital tdétige GFP und HIP verwalten — RACI Tabelle

W ==

end-to-end IT security

Stamm- Gesundheits- Betreiber Identity GFP, Patientin,
Gemeinschaft | einrichtung | ePD Plattform Provider Hilfsperson Fatient
a.i.: GDBS UsB, FPS,... Swisscom HIMN = =
EERE
HIP den GFFP zuordnen c
Im HPD erfassen und pflegen, o AR (Daten ent- - I -
ina HilF ; ’ Hich it gegennahmean)
GFP Gruppen zuteilen c
Im HPD erfassan und pfegen, - -
welche GFP/HIP welchen Gruppen @ :D AR (Daten ent- !
angehdran gegennshmen)
Registrieren (Identity Provider) C
HIN-Identitst erfassen und pflagen, - AR - (Daten ent- I -
manuall odar dber TAM gegennshmen)
1D-Mittel zustellen (R)
Zustallan/aktivieren dar Authenti- - AD Passwort - AR C -
siarungsmittal fir den aPD-Login falls genut=t
Registrieren (nationales HFD)
Eintrag im nationalan HPD arfassan - I AR - I -
und pflegen (GFP, keine HIP) ’ Mur GFP
[zukinftig]

R=Responsible {durchfiihrungsverantwortlich); A=Accountable (rechenschaftspflichtig), C=Consulted (zu konsultisren); I=Informed (zu informiaran)

Verantwortlichkeiten

Cybersecurity im ePD: Aufgaben, Kompetenzen und
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Spezielle AKV Problematiken (2/2) T=M=T
Mehrfachanstellungen

e Aus der Mehrfachanstellung von GFP/HIP in der
Kombination mit Gruppen-Zugriffsrechten ergibt
sich die folgende «AKV-Problematik»:

Patienten erteilen ein Gruppen-Zugriffsrecht (z.B. an
Klinik «A») ggf. im Vertrauen darauf, dass ihre Daten
den Verantwortungsbereich dieser Klinik nicht verlassen

Es ist moglich, dass eine GFP oder HIP gleichzeitig bei
den Gesundheitseinrichtungen «A» und «B» in einem
Anstellungsverhaltnis steht («Mehrfachanstellung»)

Klinik «A» kann die Ausubung des Gruppen-
Zugriffsrechts nicht kontrollieren, wahrend die GFP oder
HIP im Rahmen von Arbeitsvertrag «B» tatig ist

TBD: TBD



09.03.2017

RACI Tabellen (8/10)

UC-8: Gesundheitseinrichtungen verwalten — RACI Tabelle

W ==

end-to-end IT security

Gesundheitssinrichtung aus der
Gemeinschaft

Stamm- Gesundheits- Betreiber Identity GFP, Patientin,
Gemeinschaft | einrichtung | ePD Plattform Provider Hilfsperson Fatient

a.i.: GDBS UsSB, FPS, .. Swisscom HIN & Swisscom = =
Teilnahmebedingunagen C C
Fastlagan der Badingungen fir die AR C C C {via Standes- (via Patienten-
Teilnahme am Modalhvarstch organisation) organisation)
Entscheid Gber sufnahme
Priifung der Einhaltung der Teil- AR C C I - -
nahmebedingungan
Anbindung der GE
Technische und organisatorische I AR C C - -
Integration in die Gemeinschaft
Teilnehmerverzeichnis C
Fihren sines aktuell AR I (technische I I I
Varzeichnissas aller Teilnehmer Konfiguration}
Entscheid Gber Austritt
Freiwilliger Austritt aus der Gemein- I AR I I - -
schaft
Entscheid tiber fusschluss
Ausschluss (gaf. befristet) sinar AR C I I - -

R=Rasponsible {durchfiihrungsvarantwortlich); A=Accountablz (rechenschaftspfichtig), C=Consulted (zu konsultieren); I=Informed (zu informisran)

Verantwortlichkeiten

Cybersecurity im ePD: Aufgaben, Kompetenzen und
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09.03.2017

RACI Tabellen (9/10)

UC-9: Systeme betreiben — RACI Tabelle

W ==

end-to-end IT security

Stamm- Gesundheits- Betreiber Identity GFF, Fatientin,
Gemeinschaft | einrichtung | ePD Plattform Provider Hilfsperson Patient
a.i.: GDBS USB, FPS,._.. Swisscom HIN & Swisscom = =
Systeme bei der GE
Dezentrale eFD Repositorias, A R C C - -
wﬂ von GFP und HIF, (Schnittstellen) | (Schnittstellen)
Systeme der Gemeinschaft
Zentrale ePD Rapositories, Ragistry, A C R C _ _
MPI, HPD, Patientenportal, LE- (Schnittstellen) (Schnittstellen)
Portal, X-Assertion Provider, RADB
A R
Identity Provider fiir Patie Modellversuch) C (Modellversuch) ) I
: - I [ Schnittstellen) AR
(Regelbetrieb) {Regelbetrieh)
A R

Identity Provider fur GFp/HIp | (Medellversuch) R c (Modellversuch) ) )
HIN IdP und HIN Gateway I (HIN Gateway) | (Schnittstellen) AR

{Regelbetrieb) {Regelbetrich)
Endgerate von Patienten
PC und Mobilgardte mit Browsar und - - - - - AR
Apps

R=Responsible {durchfithrungsverantwortlich): A=Accountable (rechenschaftspflichtig), C=Consulted (zu konsultieren); I=Informed (zu informieren)

Verantwortlichkeiten

Cybersecurity im ePD: Aufgaben, Kompetenzen und
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09.03.2017

RACI Tabellen (10/10)

UC-10: ISMS und DSMS betreiben — RACI Tabelle

W ==

end-to-end IT security

Stamm- Gesundheits- Betreiber Identity GFP, Patientin,
Gemeinschaft | einrichtung | ePD Plattform Provider Hilfsperson Fatient

a.i.: GDBS USB, FP5.... Swisscom HIN & Swisscom = =
Identify c c
Stewerung und Kontrolle, insb. :
T Aufbau und Batrich das TSMS :> AR c c C (via Standes- | (via Patientan-
- ISDS-Verantwortlicher der SG organisation) organisation)
- Security-Board der S

R
Protect R R (Modellversuch) AR
Priventive Sicherhaitsmassnahmean A (eigens (=igena - (cigenes
{(Man=sch, Technik, Organisation) Systeme) £ )] AR Endgerit}
! ! & {Regelbatrisb)

smmrmu%:ﬂt;n boal, ePD Al ! EE"E.E'I; (2PD Login) ) éefe"ri}
(s e " Center SOC) Ivicas, ndge
Respond R I I
Reaktion auf Sicherhaitsvorfsile ink. AR I (Sefortmass- I (sowsit direkt | (sowait direkt
Kommunikation intern und extermn Abschalten) betroffen) betroffen}
Recover R AR AR
Wieded;e;.ta‘hmn des Har::hr (eigene . (sigene - (eigenes
55!3. 'Fm.ﬁp it Vtm il Systeme) Systeme) Systeme) Endgerat}

R=Reasponsible {durchfiihrungsvearantwortlich); A=Accountable (rechenschaftspflichtig), C=Consulted (zu konsultiaren); I=Informead (zu informizran)

Verantwortlichkeiten

Cybersecurity im ePD: Aufgaben, Kompetenzen und
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Schlusswort

e Der ePD Vertrauensraum ist ein vielschichtiges
Gebilde mit vielen gegenseitigen Abhangigkeiten

e Jede einzelne (Stamm-)Gemeinschaft ist in sich
nochmals ein vielschichtiges Gebilde mit vielen
gegenseitigen Abhangigkeiten

e Die zweckmassige Zuteilung der Aufgaben,
Kompetenzen und Verantwortlichkeiten (AKV)
an die Akteure ist ein wesentlicher Erfolgsfaktor

Die heute vorgestellten RACI-Tabellen kdnnen ggf. als
Diskussionsbasis und Richtschnur genutzt werden

Der Bericht «AKV und Risiko-Ownership flr Informationssicherheit»
wird, nach Fertigstellung voraussichtlich im Mai 2017, vom GDBS
auch anderen interessierten Gemeinschaften zur Verfligung gestellt.
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